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|.Presentacién: contrato electrénico vy firma electrénica. Caracter
internacional, requlacién vy objeto de estudio [

Durante mucho tiempo el contrato internacional se ha servido de formulas para garantizar
la prueba de su existencia. Del pergamino al papel, pasando por otros medios mas
primitivos, las declaraciones de voluntad lograban permanecer mediante su grafia en los
diversos soportes empleados y la firma confirmaba la autoria de tal declaracién de
voluntad. Hoy en dia la informatica ha reducido la grafia a unos bits: el soporte ya no es el
papel sino un algo electrénico, digital y/u éptico y la firma pasa a ser electronica y/o digital.
En la actual sociedad de la informacién se celebran millones de contratos internacionales
por via electronica y a través de Internet, la Red de redes, dando origen a una economla
de libre mercado a escala planetaria que ha sido denominada “la nueva economia virtual” *
, presidida por la figura del contrato electrdnico.

Por contrato electronico entendemos aquél acuerdo de voluntad entre dos 0 mas partes
gue se formaliza “on line” por via electrénica y singularmente a través de Internet (correo
electrénico u otras aplicaciones, como paginas web) 2 Lafirma electrénica, por su parte,
es el conjunto de datos en forma electronica anexos o asociados funcionalmente a otros
datos electronicos, utilizados para identificar formalmente al autor o a los autores del
documento que la recoge 3. Cuando esta firma es generada mediante criptografia
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asimétrica * se denomina firma digital, siendo ésta, por lo tagto, un tipo de firma electrénica
caracterizada por el empleo de una determinada tecnologia ° .

Muchas veces, el contrato electronico celebrado a través de Internet reviste caracter
internacional, porque la naturaleza global de la Red de redes facilita la conexion del
contrato con mas de un ordenamiento juridico. En estos casos es imprescindible
determinar la jurisdiccion internacionalmente competente, el Derecho aplicable al contrato
electrénico y la extraterritorialidad de las decisiones 5 . Asi, las situaciones privadas
internacionales dejan de ser las excepcionales en la Sociedad de la Informacién y el
Derecho llamado a dar una respuesta adecuada a estas situaciones juridicas, el Derecho
Internacional Privado, adquiere un protagonismo incuestionable.

En el ambito de la UE, el caracter internacional de los contratos electronicos obliga a los
tribunales de los Estados miembros que se hayan declarado competentes a aplicar el
Convenio de Roma de 1980 sobre ley aplicable a las obligaciones contractuales " Tras
determinar el Derecho designado como aplicable al contrato electronico, deberan hallarse
las respuestas a algunas de las cuestiones importantes que plantea esta forma de
contratar. ¢(Cémo se puede incrementar la seguridad en la operacion de comercio
electrénico que se esta realizando? ¢Qué condiciones deben cumplirse para la adecuada
celebracion o perfeccionamiento de un contrato electrénico?, y dentro de esta, ¢es la firma
un requisito para la validez y/o manifestacion de consentimiento? o ¢es tan sélo un
elemento de prueba del contrato electrénico?

Las Directivas 1999/93/CE _sobre Firma electronica (“Directiva 99/93") 8 y 2000/31/CE
sobre comercio electrénico ° marcan la pauta para la legislacién de los Estados miembros
de la UE en materia de la seguridad en las transacciones (firma electrénica) y de la libre
prestacion de servicios de la Sociedad de la Informacién en el mercado interior comunitario
(comercio electrénico) 10" como declaracion de principio de estas Directivas se desprende
que la utilizacion del medio electrénico no altera las reglas establecidas por los Estados
miembros relativas a la formacion, interpretacion o validez de los contratos en general,
salvo disposicion expresa de una norma imperativa. Dichos instrumentos juridicos son
acordes con los principios de la contratacion: autonomia de la voluntad y libertad de forma,
por lo que, no requiriendo el Derecho aplicable al contrato una forma solemne, son validos
como norma general, los contratos electrénicos sin firma electrénica 11 Esta, sin embargo,
es el instrumento idéneo para proporcionar seguridad, que es una de las cuestiones mas
fundamentales en todo tipo de transaccion comercial, especialmente en Internet debido a
las caracteristicas del medio 12 .

En efecto, proporcionar confianza a los contratantes, concediéndoles garantias sobre la
identidad de las personas, la autenticidad y la integridad del contrato, su confidencialidad...,
es una cuestion de suma importancia y es aqui donde la firma electrénica adquiere un
papel fundamental. En aras de esta seguridad e integridad de las comunicaciones, ¢es
necesaria o conveniente la firma electrénica en un contrato celebrado via Internet? Sobre
ello incide directamente el Real Decreto-Ley 14/1999, de 17 de diciembre, sobre firma
electrénica (“RDLFE") 13 que, adelantandose a la Directiva 99/93/CE sobre firma
electrénica ya citada, pretende garantizar la seguridad en las comunicaciones. El sistema
establecido en el RDLFE, cuando se trata de firma electronica avanzada * en la qgue ha
intervenido un prestador de servicios de certificacion, garantiza la autenticidad, la
integridad del mensaje (contrato), la confidencialidad y el no repudio por parte del firmante.
El art. 1.2 del RDLFE establece expresamente que las disposiciones del mismo “no
alteraran las normas relativas a la celebracion de los contratos y otros actos juridicos ni al
régimen juridico aplicable a las obligaciones”. Sin embargo, lo cierto es que, allende las
cuestiones de seguridad, si que afecta de modo directo a dos aspectos fundamentales de
toda contratacion: primero, la forma de emisién de las declaraciones de voluntad, por tanto,
la celebraciébn o perfeccionamiento del contrato electrénico; y segundo, la prueba del
mismo.
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Teniendo en cuenta todo lo anterior, el objeto de las siguientes paginas es doble: por una
parte, mostrar la importancia de la firma electrénica como instrumento de seguridad e
integridad del contrato electronico entre empresas (B2B) 5. y por otra, presentar el papel
de la firma electrénica en la celebracion de este tipo de contratos realizados a través de
Internet. Para ello, en este trabajo se estudia, en primer término, el rol de la firma
electrénica como instrumento de seguridad del contrato electronico realizado a través de
Internet (Il); en segundo lugar, el papel de la firma electronica en la celebracion del
contrato electrénico B2B, analizando los problemas de la determinacion del lugar de
celebracion a los efectos de determinar la competencia judicial internacional y el Derecho
aplicable (lIl); en tercer término, se analiza la firma electrénica en relacién a los requisitos
que debe cumplir una verdadera oferta y aceptacion en la perfeccién del contrato
electrénico (IV); y, por ultimo, la incidencia de la firma electrénica en la prueba del contrato
electrénico (V). El presente estudio finaliza con un supuesto préactico (VI); y una conclusion
(VII).

ll.La firma electrénica como _instrumento de sequridad en el contrato
electrénico a través de Internet: efectos juridicos de la firma
electrénica [

1.Introduccion. O

Las firmas de las personas han representado desde antafio una parte fundamental de los
contratos comerciales *© . Sus funciones principales son las de identificar a la persona que
esta firmando, indicando su voluntad de contratar, y la de comprobar que no se ha alterado
el documento después de su firma 17" Sobre el aspecto de la autenticidad de la firma, se
ha creado toda una ciencia de analisis e identificacion, la pericia caligrafica, cuyos peritos
cobran cantidades considerables por analizar la firmeza o timidez con que se han trazado
las lineas de una firma y dar su opinién sobre si tal o tal firma es genuina o falsa. Sobre el
aspecto de la integridad de los documentos, la firma manuscrita pretende indicar el estado
del acuerdo escrito al momento de firmarlo, pero firmar en una hoja no puede evitar que se
sustituyan paginas, y ahora en la era digital, que se sustituyan parrafos o palabras 18

Con la irrupcion de la llamada “sociedad de la informaciéon” y, con ella, las actividades
comerciales en Internet, se ha inventado una nueva modalidad de comprobacion de
identidad, de consentimiento, de autenticidad y de integridad de contratos, la llamada firma
electrénica. A diferencia de la firma manuscrita, que se hace directamente con la mano y
un instrumento como una pluma o un boligrafo, la firma electrénica implica la
intermediaciéon de un teclado electrénico y un ordenador. El teclado elimina el elemento
principal que asegura, en mayor o menor grado, la autenticidad de las firmas manuscritas
-que cada una es la manifestacion Unica de la persona que firma-. El teclado obliga a todos
los que se llamen Juan Pérez a que firmen de la misma manera, pulsando los botones J, u,
a, n, etc. Si entendemos como “firma manuscrita” una manifestacion Unica de identidad
personal hecha con la mano, entonces, ¢de qué forma el sistema informatizado, limitado
por los teclados como medio de acceso, puede ofrecer la facilidad de que una persona
manifieste una firma Unica, no falsificable y comprobable? Y ¢puede el nuevo sistema
ofrecer la nueva posibilidad de que una persona tenga muchas firmas, todas Unicas, no
falsificables y comprobables?

Ademas de este problema, que podemos llamar el problema de la autenticidad de la
autoria de la firma, la digitalizacion de los documentos y los contratos nos plantea otros
problemas relacionados: ¢como podemos protegernos contra la alteracion no autorizada
de los documentos y contratos electronicos y el repudio de los mismos? En otras palabras
¢,como se protege la integridad del contrato y se garantiza el no repudio de la parte
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contratante? Finalmente, a la vista de la enorme facilidad con que los “hackers” 19 3 veces
intervienen en las comunicaciones privadas de Internet, ¢coémo se puede asegurar que un
documento sélo llegue a los ojos del destinatario designado?

Abordamos estas cuestiones —autenticidad, integridad, confidencialidad y no repudio—
desde dos perspectivas, la tecnolégica y la juridica. De entrada, es importante entender
algunos términos especializados. “Encriptar”, “cifrar” y “codificar” y sus opuestos
“desencriptar” etc. en este trabajo se refieren a los procesos de dotar una firma electronica
o un documento electrénico de una clave, de manera que no puede abrirse ni leerse sin
una clave o “llave” electronica especial. Como parte de la creacion de un documento
encriptado, también se usa una clave o “llave” electrénica especial de creacién que tiene
una relacion con la llave usada para leerlo, como se explica seguidamente.

2.Perspectiva tecnoldgica de la Firma electronica: Respuestas de la
criptografia asimétrica. La Firma digital. [

Para resolver los problemas delineados en la seccién anterior —autenticidad, integridad,
confidencialidad y no repudio-, se han ideado varios mecanismos posibles, por ejemplo,
contrasefias, claves, llaves electrénicas, numeros de identificacion personal (“PIN”),
tarjetas y hasta mecanismos biométricos como el iris del ojo o la huella digital 20" Entre
todas estas ideas, las soluciones mas difundidas hoy dia utilizan la criptografia. Para
explicar en qué consiste, hay que recordar que en la informatica, todo documento
electrénico se traduce en series de miles o millones de ceros y unos. Todo propietario de
un ordenador personal posee en él una maquina capaz de cifrar y descifrar el lenguaje de
los seres humanos, es decir, el alfabeto, al lenguaje de las maquinas, es decir de los ceros
y los unos. La criptografia, por medio del uso de férmulas matematicas especiales,
modifica los ceros y unos de la firma electrénica o del documento electrénico encriptandolo
de forma que sélo lo pueden leer los que poseen una clave o “llave” electrénica especial
para desencriptarlo 2L

El sistema de criptografia informatica mas aceptado es la llamada criptografia asimétrica,
basada en el uso de “llaves” vinculadas 2 . El titular de la firma electrénica, la persona que
escribe y firma un documento electrénico, tiene otra clave o “llave” electrénica privada, que
s6lo él sabe utilizar, para cifrar el documento. El o los destinatarios del documento tienen
una llave electronica llamada “publica” 23 Esta llave publica Unicamente funciona para
descifrar y abrir los documentos creados con la llave privada, que esta vinculada a esa
llave publica. Si alguien altera el documento después de su creacion y encriptacion, la llave
publica no funcionara para abrirlo, indicando asi que ha habido una alteracion 24 Nace asi
la denominada firma digital, caracterizada por el empleo de la criptografia asimétrica o de
clave publica.

En este sistema, alguien tiene que crear las llaves privadas y publicas, emitir, regular y
revocar certificaciones de titularidad de las llaves, asegurar la integridad del sistema y
servir de garante de confianza para comprobar que todo el que afirma ser el titular de una
llave privada realmente es el titular. Asi, un elemento indispensable es el llamado prestador
de servicios de certificacion, que es el garante de la fiabilidad del sistema 25 Para que
éste funcione, es indispensable que los participantes tengan confianza en estos
prestadores de servicios % Enla practica, hay varias entidades que funcionan como
prestadores de estos servicios n, que se pueden agrupar en dos categorias. Primera,
empresas privadas con fines de lucro que emiten llaves y certificados como parte de su
actividad comercial. Segunda, entidades publicas o privadas que emiten llaves y
certificados para el uso de su propio personal . Estas entidades inspiran confianza entre el
publico en parte a través de sus llamadas Declaraciones de Practicas de Certificacion, una
exposicion de sus normas, reglas y procedimientos 29
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Es interesante destacar que la figura del certificado emitido por el prestador de servicios se
escalona en tres clases, de acuerdo con el nivel de seguridad requerido por el cliente y la
cantidad que éste esta dispuesto a pagar 30 Enel primer nivel, el prestador identifica al
titular por declaracién, sin presencia fisica. En el segundo nivel, el titular debe comparecer
ante el prestador u organismo privado para comprobar su identidad. En el tercer nivel, el
titular debe comparecer ante una entidad o autoridad de caracter publico, para comprobar
también su identidad. Ademas de estos tres niveles de seguridad se ofrecen tres clases de
informacion en los certificados: certificados de atributos (identificacion, antecedentes, y
hasta un requerimiento de que el receptor del certificado acredite determinadas
circunstancias); certificados de tiempo (dia y hora de la firma electrénica); y certificados de
seuddnimo (cuando figura un alias en el certificado).

Volviendo a los problemas de seguridad del documento electrénico enumerados en la
seccion anterior, el sistema de criptografia asimétrica ofrece las respuestas siguientes:

« ¢ Como el firmante puede evitar que alguien falsifique su firma?

El prestador de servicios de certificacion solo dara una llave privada a una persona
identificada y si un recipiente de un documento electrénico duda de la identidad del
titular de la llave privada, puede verificarlo con el prestador de servicios.

» ¢Cbmo el firmante puede evitar que alguien altere un documento que el firmante ha
firmado electrénicamente, y como un recipiente de un documento puede comprobar
una alteracion?

Si un documento firmado ha sido alterado, la llave publica usada por el recipiente
para abrir el documento no funcionara. Asi, esta falta de funcidon de una llave publica
despertara la sospecha de una alteracion.

* ¢Cbmo el recipiente del documento firmado puede evitar que el firmante repudie el
documento, alegando que no fue él el que lo firmo6?

El recipiente recurrira al prestador de servicios de certificacién, el cual debera
acreditar, mediante un certificado, que el firmante es el Unico titular de la llave privada
usada para crear y encriptar el documento. En ese momento, el firmante debe
explicar, si él no es el firmante del documento, cémo otra persona ha podido usar su
llave privada exclusiva para cifrarlo.

e ¢,Como puede el firmante de un documento mantener la confidencialidad de ese
documento? Dicho de otra manera, ¢cémo el firmante puede conceder o negar
acceso al documento a una o varias personas?

La confidencialidad y el acceso al documento esta en manos del prestador de
servicios de certificacion, que tiene las facultades de emitir llaves publicas bajo
instrucciones del firmante. Toda persona que tiene una copia de la llave publica
designada para abrir un documento determinado podré leer ese documento.

Los cambios tecnoldgicos, que en pocos afios han propiciado la aparicion de la firma
electrénica en general y de la firma digital en particular, han presentado muchos desafios
al sistema juridico a la hora de establecer un marco estable y confiable. Como se ha
podido apreciar a lo largo de la exposicién, el aspecto técnico es susceptible de
experimentar numerosos cambios. Sin embargo, hay dos constantes dentro de la dindmica
cambiante del ciber-mundo: primera, la busqueda de software, hardware y técnicas cada
vez mas rapidas y faciles de usar; y segunda, el juego de “gato y ratdn” entre las fuerzas
del orden publico (incluyendo el sistema juridico) y los “hackers” por crear, por parte de los
primerosé y por destruir, por parte de los segundos, la seguridad y la confianza en el
sistema °%". Con esto en mente, examinemos ahora los aspectos juridicos mas relevantes
de la firma electrénica.
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3. Perspectiva Juridica: Regulacién de la firma electronicay de la firma
digital [

Las primeras legislaciones que aparecieron sobre este tipo de firmas se centraban en la
regulacion de la firma digital. Asi, la Ley de firma digital de Utah tuvo una gran influencia en
otras leyes de otros Estados de los EE.UU 32 y en determinadas leyes europeas como la
Alemana o la Italiana 32 . Posteriormente, surgieron otras leyes motivadas por favorecer el
uso de las firmas electrénicas en general, tanto en el &mbito nacional cuanto internacional,
y que neutralizando los aspectos tecnolégicos, promueven el principio de no discriminacion
y de equivalencia entre los documentos electrénicos y los documentos escritos 34

La normativa reguladora de la firma electrénica en el Derecho espafol se contiene
basicamente en el Decreto-Ley 14/1999 sobre firma electronica (RDLFE) 35 , CUyO régimen
esta directamente inspirado en la Propuesta de Directiva por la que se establece un marco
comunitario comudn para la firma electrénica 36 y que dio origen mas tarde a la Directiva
99/93 sobre firma electrénica ' . Sin embargo, el hecho de que el RDLFE fuera adoptado
con caracter previo a la aprobacion de la Directiva 99/93, implica un riesgo de
descoordinacion con la armonizacién comunitaria >° . Estos dos instrumentos legales se
dirigen a los problemas delineados en la seccion anterior — la autenticidad y no-repudio de
la firma electrénica, integridad (no-alteracion) y confidencialidad del documento
electrénico-. EI RDLFE no ha sido capaz de satisfacer el motivo que lo fundamentd: la
necesidad de facilitar la rapida y segura difusion de la firma electrénica. Entre los
obstaculos para ello se encuentran la fuerte intervencién administrativa por parte de los
prestadores de servicios de certificacion y el gravoso régimen de responsabilidad y
garantias. Por todo ello, se ha presentado un Proyecto de Ley de firma Electrénica que
pretende fomentar el uso de la firma electronica tanto en el &mbito de las administraciones
publicas como del comercio electrénico, generando ante las empresas mayor seguridad
ante la tramitacion telematica de sus gestiones 39 Corresponde a continuacion realizar un
analisis comparado del actual RDLFE y de la Directiva 99/93 que permitan comprender e
ilustrar de la mejor manera sobre los aspectos mas importantes de los instrumentos que en
Espafia regulan la firma electrénica.

3.1. Clases de Firma Electrénica: la “simple” y la “avanzada” O

Tanto el RDLFE como la Directiva 99/93 sobre firma electronica distinguen entre una “firma
electrénica” sin adjetivos, que podriamos denominar “simple”, y una “firma electronica
avanzada” “° | gue podria identificarse con la denominada “firma digital”. La simple se
define como datos electronicos asociados de manera légica con otros datos y “utilizados
como medio de autenticacidon” (la Directiva 99/93) o bien “utilizados como medio para
identificar formalmente al autor” del documento (el RDLFE). Esta definicion general no
engloba el nivel de seguridad con que se pretende hacer util la firma electrénica en el
comercio. Sin embargo, puesto que hay muchas clases de software de firma electrénica de
diversos niveles de seguridad en el mercado, esta definicion general sirve para dar algin
marco juridico a todas ellas.

La firma electronica avanzada, por contraste, se dirige especificamente a algunos de los
problemas fundamentales. En los dos instrumentos legales, se define como aquella que
esta vinculada al firmante de manera Unica; permite la identificaciéon del firmante; los
medios de creacion de la firma estan bajo el control exclusivo del firmante; y la firma esta
vinculada con los datos de forma que se pueda detectar cualquier cambio 41 Estos
requisitos se dirigen a los problemas de autenticidad, repudio e integridad (no alteracion).

3.2. Modalidades de Certificados: el “simple” y el “reconocido” O
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De la misma manera que el legislador ha previsto dos niveles de firma, se contemplan dos
niveles de certificado respecto de un firmante y de su identidad. El certificado que podemos
llamar “simple” se define como una certificacion electrénica que vincula datos de
verificacion de firma a un firmante y confirma su identidad 42 No hay requisitos especificos
sobre el contenido ni el emisor. Por contraste, los dos instrumentos legales definen el
“certificado reconocido” por medio de regwsnos tanto para el certificado mismo como para
el prestador de servicios que lo emite Los requisitos para el certificado se destinan a
asegurar la identificacion del firmante y deI prestador de servicios, y las caracteristicas del
certificado mismo ** . Los requisitos para el prestador de servicios tienen diversas metas
generales: asegurar que el prestador emplee personal cualificado y que tenga sistemas y
tecnologia seguros, condiciones financieras adecuadas y sistemas de archivos fiables 45
La Directiva 99/93 insta a los Estados a que establezcan un sistema de supervision de Ios
prestadores de servicios de certificados reconocidos

3.3. Los Prestadores de Servicios de Certificacion. O

Los prestadores de servicios de certificacion son la piedra angular del sistema, como
sefialamos en la seccion sobre aspectos tecnolégicos. La Directiva 99/93, y mas aun el
RDLFE, dedican gran extension a su reglamentacion, la cual se encamina a controlar su
administracion, registro, obligaciones, tasas o sanciones aplicables. Ya hemos visto en el
parrafo anterior algunos de los controles que se imponen a los prestadores que emiten
especificamente el certificado reconocido. En general, el sistema sigue con su concepto
dual, por un lado, ampliando el espacio en teoria para cualquier prestador de servicios
pero de hecho, definiendo un dmbito mas reducido que por su nivel de detalle resulta
sumamente restringido. La Directiva 99/93 por su parte insta a los Estados miembros a
establecer sistemas de acreditacion voluntarios, objetivos, transparentes, proporcionados y
no discriminatorios

El RDLFE dedica varios articulos al cumplimento practico de la Directiva 99/93 (mas
precisamente, de la entonces Propuesta de directiva). Se permite el establecimiento del
sistema voluntario de acreditaciébn de prestadores de servicios de certificacion, con
principios generales sobre normas objetivas, razonables y no discriminatorias 49 se crea
un registro obligatorio de Prestadores de Servicios de Certificacion, que serd publico
Entre los requisitos minimos para cualquier prestador de servicios de certificacion, sea o no
expedidor de certificados reconocidos, destacan los siguientes: primero, poner a
disposicion del firmante los dispositivos de creacion y verificacion de la firma electrénica,
sin almacenarlos; segundo, informar a los posibles clientes de los detalles del servicio,
condiciones de uso, limitaciones, precios, etc.; tercero, mantener un registro de certificados
con detalles; cuarto, registrarse y, en caso de cesar sus actividades, informar a los titulares
de certificados y al Registro oficial °* . En general, los prestadores de servicios estan
obligados a cooperar con la autoridad supervisora, la Secretaria General de
Comunicaciones

3.4. Responsabilidad extracontractual de los Prestadores. [

El objeto fundamental de todo el sistema es el de dotar de efectos juridicos la firma
electrénica, equiparandola a la firma manuscrita. Siendo esto asi, existen riesgos para las
partes involucradas si algo falla en el sistema por culpa de los prestadores de servicios.
Por ende, tanto la Directiva 99/93 como el RDLFE regulan expresamente la
responsabilidad civil de los prestadores de servicios.

La Directiva 99/93 limita sus requisitos a los prestadores de servicios que expiden
certificados reconocidos, responsabilizandolos del perjuicio causado a cualquiera que haya
confiado razonablemente en tal certificado en las siguientes cuatro areas limitadas
primera, la veracidad de la informacion en el certificado y la inclusion de toda
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informacion prescrita; segunda, la garantia de que en el momento de expedicién, el
firmante tenia los dispositivos de creacion de firma correspondiente; tercera, la garantia de
gue los datos de creacion y los datos de verificacion puedan usarse en conjunto (en el
caso de que el prestador haya generado ambos); y, cuarta, cuando ha confiado por no
haberse registrado debidamente la revocacion del certificado. El prestador tiene la
posibilidad de una defensa en las dos Ultimas areas (uso en conjunto de datos de creacion
y verificacion, y certificados reconocidos revocados) si puede probar que actud sin
negligencia. La Directiva 99/93 concede al prestador de servicios una gran salida a los
problemas de responsabilidad civil, sin embargo, con la prevision de que el prestador
puede consignar en un certificado reconocido limites acerca de posibles usos y un valor
limite de las transacciones que puedan realizarse con el certificado. Estos limites tienen
que ser “reconocibles para terceros” 4 Con todo, un prestador de servicios “cuidadoso”
puede reducir considerablemente las probabilidades y la magnitud de demandas por
responsabilidad civil; y en todo caso, tendra la defensa de no haber sido “razonable” la
confianza del usuario y ademas tiene que comprobarse la negligencia (en dos de las cuatro
areas).

El RDLFE va mas all4 de la Directiva 99/93 y transfiere la obligacion de comprobar al
prestador de servicios. Cualquier prestador, y no sélo los que expiden certificados
reconocidos, debera responder por los dafios y perjuicios que causen a cualquier persona
cuando incumplan el RDLFE o actien con negligencia 5 A la hora de una acusacion, al
prestador de servicios le incumbe demostrar que actué con la debida diligencia. Sin
embargo, el RDLFE alivia la severidad de esta regla en cierta medida, disponiendo que en
el caso de dafios por uso indebido del certificado reconocido, el prestador puede cubrirse si
ha consignado en el certificado un limite resg:)ecto de su uso o respecto del valor de las
transacciones para las cuales puede usarse o6

3.5. Efectos Juridicos de la Firma Electrénica “simple” y “avanzada’. O

Tal y como expresamente se establece en el PreAmbulo del RDLFE su principal objetivo es
el de establecer una regulacion clara del uso de la firma electronica, atribuyéndole eficacia
juridica. Sin embargo, lejos de la claridad deseada, el reconocimiento de la eficacia juridica
depende de la adecuada comprension y aplicacion de conceptos como el de “firma
electrénica” y “firma electrénica avanzada”, “dispositivo de creaciéon de firma seguro” y
“dispositivo seguro certificado”, “certificado” y “certificado reconocido”, “prestador’ y
“prestador que expide certificados reconocidos y prestados acreditado” ST

Como hemos sefialado, los dos instrumentos juridicos que estamos comentando
distinguen entre los efectos juridicos de la firma “simple” y los de la avanzada. Respecto de
la simple, tanto la Directiva 99/93 cuanto el RDLFE disponen que no se le puede negar
efecto juridico, pero lo abordan de maneras distintas. Aquélla insta a los Estados miembros
a que no se niegue eficacia juridica a la simple por estar en forma electronica, por no
basarse en certificado reconocido, no basarse en un certificado expedido por un prestador
de servicios acreditado, o por no haberse creado a través de un “dispositivo seguro de
creacién de firma (segun la definicion de esto sefialada en ella) 8 EI RDLFE se enfoca en
la firma avanzada, estableciendo que a la firma que no sea de certificado reconocido
expedido por un prestador de servicios acreditado y con dispositivo seguro de creacion
-segun se define alli- (0 sea, la simple) no se le negara efectos juridicos ni se la excluira
como prueba por el mero hecho de existir en forma electrénica 9 Ccon todo, esta
regulacién deja ambigua la diferencia del efecto juridico entre una firma simple y una firma
avanzada.

Respecto de la firma avanzada, la Directiva 99/93 indica que si estd basada en un
certificado reconocido ©° y creada por un “dispositivo seguro de creacién de firma” 61 ,
entonces los Estados miembros deberian procurar que satisfaga el requisito juridico de una
firma respecto de los datos electronicos correspondientes, de la misma manera que una
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firma manuscrita lo hace en relacion con los datos en papel, y que ademés sea admisible
como prueba _en procedimientos judiciales 2 El RDLFE recoge estos requisitos
textualmente ®° y para evitar el problema de la dificil prueba de los mismos se contempla
la presuncion de que una firma avanzada redna las condiciones indicadas cuando el
certificado reconocido correspondiente haya sido expedido por un prestador de servicios
acreditado y el dispositivo seguro de creacién de firma utilizado haya sido previamente
certificado por el gobierno 64" De esta forma, y en nuestra opinion, la firma electrénica
avanzada consigue efectos superiores a la firma manuscrita pues proporciona integridad,
autenticidad, confidencialidad y no rechazo en origen. Por ello, las iniciativas legislativas
sobre firma electrénica la equiparan, con mas o menos exigencias, a la firma manuscrita,
estableciendo, ademas, presunciones a favor de la validez de la firma electrénica.

3.6. Extraterritorialidad de los certificados. O

Para las transacciones comerciales internacionales la utilizacién de la firma electrénica
plantea el problema de la eficacia extraterritorial de los certificados. Sin embargo, y puesto
que la firma electronica se ha generado en el contexto de la economia mundial globalizada,
no es de sorprender que los dos instrumentos juridicos objeto de comentario contengan
clausulas afines. Tanto la Directiva 99/93 como el RDLFE permiten el reconocimiento
juridico de los certificados expedidos por prestadores de servicios en un tercer pais fuera
de la Unioén Europa, con tal de que cumplan con la normativa europea. Pueden hacer esto
de tres formas: primera, que el prestador de servicios haya cumplido con la Directiva 99/93
y haya sido acreditado en el sistema voluntario de algin Estado miembro de la UE;
segunda, que un prestador de servicios, dentro de la UE cumplidor de la Directiva 99/93,
avale el certificado; o, tercera, que haya un acuerdo bilateral o multilateral entre la UE y
terceros paises u organizaciones internacionales, aplicable al certificado 65

Ademas, para los certificados procedentes de Estados miembros de la UE opera el
principio de prohibicion de restricciones y de no discriminacién, que les permite participar
en los sistemas de acreditacibn de prestadores de servicios de certificacion y de
certificacion de productos de firma electrénica previstos en el RDLFE 66

3.7. Proteccion de Datos Personales. O

Tanto la Directiva 99/93 cuanto_el RDLFE se remiten a la normativa vigente sobre
protecciéon de datos personales 7 Ademas, subrayan que los prestadores de servicios
Unicamente pueden recabar datos personales directamente del titular de los datos o previo
consentimiento de éste, y sélo los datos minimos necesarios para el certificado.
Finalmente, respecto de los seud6nimos, la Directiva 99/93 permite el uso de seuddnimos,
pero el RDLFE requiere que si el firmante lo pide, el prestador haga constar su identidad
verdadera en el certificado, y en todo caso, el prestador debe revelar a los érganos
judiciales en ejercicio de sus funciones la identidad de la persona en las circunstancias
previstas bajo la ley 68

4. Valoracion practica sobre la utilizacion de la firma electrénica. U

A pesar de las diversas ventajas del uso de la firma electronica y las muchas protecciones
que esta ofrece a los usuarios de Internet -y, por tanto, a los empresarios que
comercializan a través de este medio-, la firma electronica no ha sido adoptada en el
mundo empresarial al nivel que se esperaba. EIl RDLFE no ha cumplido como se es
preveia con su objetivo de regular y dar seguridad al tema de la validez de la firma
electrénica y sobre todo de hacer de esta un instrumento Util y accesible. Para explicar
esto, hay que tener en cuenta que las innovaciones electronicas se adoptan conforme a su
conveniencia, no tanto a las ventajas que puedan ofrecer, maxime cuando los usuarios ya
tienen una solucion confiable a la cual estan acostumbrados. En este caso, la firma



1‘;4[J‘[

VW A
Universidad de Alicante i

electrénica requiere que las partes dispongan de un ordenador normal pero con un
dispositivo lector de tarjetas de firma electrénica, un software especial, y una tarjeta
inteligente con un “chip” que requiere una contrasefia para funcionar % Dela practica se
desprende que el consumidor medio, o el comerciante medio, no se ha tomado la molestia
de obtener estos dispositivos adicionales y de aprender su uso, tal vez debido en parte a
gue no ve la importante ventaja que conlleva para proporcionarle mayor seguridad en las
transacciones que realiza en Internet.

Hasta aqui el estudio se ha centrado en los aspectos de seguridad que ofrece la firma
electrénica al usuario de Internet. A partir de ahora se examina el papel de este
instrumento como garantia de seguridad en la formacién o celebracién del contrato
electrénico y en la prueba de su validez o existencia.

lll. Firma electrénica vy celebracion del contrato electrénico:
Competencia judicial internacional, Derecho aplicable v forma de
celebracién O

1. Planteamiento O

En toda contratacion internacional es preciso determinar el tribunal competente en caso de
litigio y el derecho aplicable al contrato. En el ambito comunitario, la competencia judicial
internacional se determina por el Reglamento de Bruselas 44/2001, sobre competencia
judicial internacional, reconocimiento y ejecucion de decisiones en materia civil y mercantil
70 , que ha sustituido para todos los paises excepto para Dinamarca al Convenio de
Bruselas de 1968 ' . Para determinar el derecho aplicable, el juez comunitario competente
aplicara el Convenio de Roma de 1980 sobre ley aplicable a las obligaciones contractuales
72 . Centrandonos en las cuestiones de forma, un contrato sera valido en cuanto a la forma
de celebracién si reline las condiciones exigidas por la propia ley del contrato o por la ley
del lugar de celebracién (art. 9). Determinar el lugar de celebracion puede revestir de por si
gran dificultad, pero el advenimiento de Internet ha exacerbado en muchos casos esa
dificultad debido a su naturaleza anénima y mundial y deslocalizada. Internet permite
comunicaciones internacionales mas complejas, mas rapidas —e incluso simultaneas- y
sobre todo mas susceptibles de confusiones, engafios y distorsiones.

Ademas de determinar el lugar de celebracion, relevante respecto de la validez formal del
contrato, hay que determinar si realmente el contrato se ha perfeccionado. Si el Derecho
aplicable a la forma fuese el espafiol dicho Derecho no exige, con caracter general, ni la
realizacion por escrito de un contrato ni la firma manuscrita como requisito de validez (art.
1258 Cadigo civil). Para que exista un contrato electrénico, como en cualquier otra
transaccion, es necesario que se produzca un concurso entre la oferta y la aceptacion.
Sdlo entonces se entenderd que el contrato se ha celebrado o perfeccionado. Pero en la
contratacion electronica, la determinacién de cuadndo estamos ante una verdadera oferta o
aceptacion no siempre sera facil.

Hasta la fecha, la tecnologia de Internet permite celebrar contratos de dos maneras: 1) por
el intercambio de correos electrénicos, que son mensajes no estructurados en
comparacién con los mensajes de EDI o 2) puede llevarse a cabo a través de paginas
web interactivas en las que normalmente la voluntad de obligarse se realiza mediante la
cumplimentacion de un formulario electrénico elaborado por el prestador del contenido.
Con los correos puede surgir el problema de distinguir entre lo que en si constituye una
oferta o una aceptacion, especialmente cuando hay varios correos entrecruzados.
Respecto de las paginas web, hay que distinguir a su vez entre paginas web interactivas y
pasivas, lo que va a tener importantes consecuencias a la hora de determinar si estamos
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ante una verdadera oferta. Cuando nos encontramos con una pagina web interactiva, que
articula mecanismos de peticion o formularios, podemos estar ante verdaderas ofertas. Por
el contrario, las paginas web pasivas cuya funcién es publicitaria o de contacto nos sitdan
ante invitaciones a ofertar, por lo que es posible que el comprador se convierta en el
oferente y viceversa.

Por todo lo anterior, son tres las cuestiones que interesa ahora examinar respecto de los
contratos y su relacion con la firma electrénica: primera, la delimitaciéon del lugar de
celebracion del contrato electrénico a los efectos de determinar la competencia judicial
internacional y el Derecho aplicable (2); segunda, el principio de libertad de forma y la
admision de la forma electrénica en la celebracion del contrato B2B, con especial
referencia al contrato de compraventa internacional de mercaderias (3); y tercera, el papel
de la firma electronica en la expresion de la voluntad de contratar, con especial referencia
al Derecho estatal o autdnomo espafiol (4).

2. Lugar de celebracion del contrato electrénico B2B y firma
electronica O

La determinacion del lugar de celebracién del contrato es siempre incierta cuando la
contratacion se realiza a distancia, porque al encontrarse los contratantes en paises
diferentes, el contrato puede entenderse celebrado en el lugar donde cualquiera de estos
se encuentra o incluso en un tercer Estado '* . La incertidumbre se acentua en Internet,
por las caracteristicas intrinsecas a este medio global por naturaleza. Sin embargo,
precisar el lugar de celebracién del contrato muchas veces puede ser decisivo en la
aplicacion de ciertas normas de Derecho Internacional Privado, en particular, en lo relativo
a la determinacién de la competencia judicial internacional y, como hemos adelantado,
respecto a la validez formal del contrato electrénico segun el Derecho aplicable.

2.1. Incidencia del lugar de celebracién del contrato electrénico en la determinacion
de la competencia judicial internacional O

Debido a las dificultades de la concrecion del “lugar de celebracion”, este criterio ha sido
obviado como determinante de la competencia judicial internacional en los instrumentos
comunitarios. Ni el Reglamento de Bruselas 44/2001, sobre competencia judicial
internacional, reconocimiento y ejecucién de decisiones en materia civil y mercantil
-aplicable por los jueces de los Estados miembros UE para determinar_su competencia
judicial internacional- ni previamente el Convenio de Bruselas de 1968 76 contemglan el
lugar de celebracion del contrato a los efectos de determinar el tribunal competente " En
contraposicion, el lugar de celebracion de un contrato electrénico si que es relevante
cuando resulta de aplicacion el art. 22.3 de la Ley Organica del Poder Judicial de Espafia
(LOPJ) 8 bien por remision del art. 4 del Reglamentg 44/2001 o bien porque el litigio
escapa del &mbito de aplicacidon de dicho Reglamento 9 En virtud del art. 22.3 del la
LOPJ, los tribunales espafioles son competentes si el lugar de celebracién del contrato
electrénico es Espafia —o si el contrato debe cumplirse en Espafia- ° .

Para determinar el lugar de celebracién, y por tanto, deducir si el juez espafiol es 0 no
competente para conocer de un contrato electrénico en el que el demandado esté
domiciliado fuera de un Estado miembro &t , el juez espafiol debe hacerlo conforme a la ley
espafiola. Aplicando tal ley, tres son sus opciones para concretar tal lugar de celebracion:
primera, acudir, en caso de contrato compraventa internacional de mercancias, al los arts.
18- 24 de la Convencion de Viena sobre Compraventa Internacional de Mercaderias de
1980 (Convenio de Viena) 82 ; segunda, de no resultar aplicable el Convenio de Viena,
acudir al art, 54 del Cédigo de comercio —modificado por la Ley 34/2002, de comercio
electronico &2 - y, tercera, concretar el lugar de celebracion en virtud aplicando el parrafo
segundo del art. 29 de la Ley 34/2002 de comercio electrénico 84
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El Convenio de Viena entiende perfeccionado el contrato en el lugar de la oferta (arts.
18-24), mientras que el art. 54 del Codigo de Comercio se inclina por el lugar de la
manifestacion de la aceptacion. Mas controvertido es, sin embargo, el art. 29.2 de la Ley
34/2002: “los contratos electrénicos entre empresarios o profesionales, en defecto de pacto
entre las partes, se presumiran celebrados en el lugar en que esté establecido el prestador
de servicios”. Este precepto debe ser criticado por la dificultad o hasta imposibilidad
practica de aplicacion a los contratos electronicos que revistan caracter internacional,
porque su aplicacion para determinar el lugar de celebracién de un contrato electrénico
internacional podria conducir al resultado inadecuado de declarar como tal lugar un pais
sin ninguna vinculacién con el asunto, por la casualidad de la presencia alli del prestador
de servicios; con la agravante de que puede tratarse de un pais con una débil proteccion
de las comunicaciones electronicas, un “paraiso informético” o incluso un lugar
desconocido por las partes. Este resultado, en el sector de la competencia judicial
internacional, podria traducirse en que a pesar de que la oferta, por ejemplo, se hubiese
realizado en Espafia, lugar donde ademas se encuentra establecido el comprador o el
vendedor (hemos visto que la relacién oferta-aceptacion puede invertirse en la contratacion
electrénica con mucha facilidad), los ftribunales espafioles podrian declararse
incompetentes en virtud de este criterio de competencia judicial internacional.

Al abordar la cuestion de la determinacion del lugar de celebracién o perfeccionamiento del
contrato es importante tener en cuenta que lo esencial es, como afirma P.A. DE MIGUEL
ASENSIO & , garantizar las legitimas expectativas de las partes y la seguridad juridica, por
lo que parece oportuno conceder un margen de apreciacion al intérprete. En consecuencia,
a los efectos de determinar el lugar de celebracion de un contrato electrénico resulta
importante distinguir con A.L. CALVO CARAVACA 8 dos supuestos que deberian
condicionar la respuesta a la localizacion de tal lugar de celebracién del contrato
electrénico, dependiendo del medio utilizado: correo electrénico o pagina web.

Primero, si el contrato se ha celebrado a través de correo electronico, lo relevante es el
pais desde el que se hace la oferta, del que parte el correo electrénico, sin importar el pais
del servidor que almacena la informacion o el pais de destino del e-mail o aquél en el que
se accede a su contenido. Por lo tanto, el contrato electrénico debe entenderse celebrado
en el pais de la oferta: si ésta ha tenido lugar en Espafia seran competentes los tribunales
espafioles.

Segundo, si el contrato se celebra mediante una pagina web interactiva, el pais desde el
gue parte la oferta es el pais del servidor que aloja la pagina; sin embargo, en la medida en
que esta respuesta lleva a “resultados absurdos”, es mas adecuado considerar como pais
de celebracion del contrato electrénico aquél en el que se encuentra el establecimiento de
la empresa que ha creado la pagina web a través de la que se contrata electrénicamente.

Las anteriores reflexiones son acertadas, porque intentan evitar el resultado nada deseable
de que una pequefia isla en el Pacifico (por poner un ejemplo) se convierta en la referencia
juridica de muchos contratos. Sin embargo, dejan abiertas otras interrogantes. Una regla
gue designa por defecto como pais de la celebracion el lugar de la procedencia del correo
electrénico de oferta da una ventaja al oferente: puede enviar el correo desde el pais en el
gue esta establecido o bien llevar su ordenador portéatil a un pais de su eleccién y enviar el
mensaje desde alli. Por otra parte, una regla que se basa en una bifurcacién de decision
entre el pais del servidor o bien si esto es “absurdo” el pais del establecimiento del
empresario, creador de la pagina web (generalmente el oferente) -ademéas de cuestionar
qué es “absurdo”- también da la ventaja al oferente. Con todo, el criterio del “lugar de
celebracion = oferta” nos parece mas acertado que el propuesto por el mencionado art. 29
de la Ley 34/2002 (“lugar del prestador de servicios”), y en la medida en que el oferente
puede ser el comprador o el vendedor no se esta protegiendo a las partes por la posicion
compra o venta que estén realizando, sino por haber tomado la iniciativa de obligarse
electrénicamente. Ademas, el lugar de la oferta puede coincidir con el lugar en el que se
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entiende manifestado el consentimiento como veremos infra.

2.2. Incidencia del lugar de celebracién del contrato electrénico en la determinacion
del Derecho aplicable a la forma O

En el sector del Derecho aplicable el lugar de celebracion del contrato puede tornarse una
cuestion fundamental para determinar la validez formal del contrato electrénico. El
Convenio de Roma de 1980 sobre ley aplicable a las obligaciones contractuales sera
aplicable por todos los jueces de la UE para determinar el Derecho aplicable a la validez
formal del contrato, incluyendo el contrato electrénico 87 La conexién “lugar de
celebracion del contrato” esta recogida en el art. 9 como uno de los criterios fundamentales
para determinar si un contrato es valido en cuanto a la forma. Por ello, tal y como se ha
afirmado anteriormente, resulta imprescindible, para evitar resultados no adecuados,
interpretar el mismo en aras a la proteccién de las expectativas de las partes y a la
seguridad del trafico comercial internacional, maxime si se tiene en cuenta que este
convenio no fue redactado pensando en la contratacion electrénica.

En este sentido, hay que tener presente que en la contratacion electronica es frecuente dar
la apariencia de contratar desde un pais cuando en realidad se esta contratando desde
otro diferente. Por esta razoén, la doctrina ha sefialado la conveniencia de que prevalezca el
“lugar de situacion aparente” 8 Por consiguiente, si se celebra un contrato electronico
internacional entre partes que aparentemente se encuentran en un mismo pais (aungque en
realidad no lo estén), dicho contrato “serd valido en cuanto a la forma si retne las
condiciones de forma de la ley que lo rija en cuanto al fondo o de la ley del pais en el que
se haya celebrado” (art. 9.1); y un contrato celebrado entre personas que aparentemente
se encuentran en paises diferentes (pero que en realidad estan en el mismo) “sera valido
en cuanto a la forma si reane las condiciones de forma de la ley que lo rija en cuanto al
fondo” o de “la ley de uno de estos paises” (art. 9.2).

Ahora bien, relacionando el apartado 1 con el 2 del art. 9 el problema de la situacién
aparente o real ya no parece tan trascendente, habida cuenta de la importancia que debe
adquirir el principio de favor negoti que parece informar dicho precepto. La determinacion
de la lex contractus se torna entonces crucial, puesto que si segin la ley del lugar de
celebracion no es valido el contrato electrénico, pero si lo es segun la ley que rige el fondo
del contrato, éste serd valido. En virtud del articulo 3 del Convenio de Roma de 1980, la lex
contractus es la ley elegida por las partes y, en su defecto, la determinada por el articulo 4,
que sera la ley con la que el contrato tiene los vinculos mas estrechos, que en una
compraventa internacional sera la del pais del establecimiento del vendedor, en tanto que
ley de la parte que tiene que hacer la prestacion caracteristica (art. 4.2).

De todo lo anterior se deduce que el contrato sera valido en cuanto a la forma si es valido
segun la ley de la oferta o segun la ley del establecimiento del vendedor, que, como hemos
dicho, no tienen por que ser coincidentes en la contratacion realizada a través de Internet.

3. Principio de libertad de forma y firma electronica: Especial
referencia a la compraventa internacional electronica. 0

En el &mbito internacional, la Ley modelo de UNCITRAL sobre comercio electrénico 89 ,

prevé que salvo pacto en contrario, la oferta y la aceptacion contractuales podran emitirse
por medio de un mensaje de datos, afirmando que “no se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacién un mensaje
de datos” (art. 5 bis).

En el supuesto de que el contrato electrénico versara sobre una compraventa internacional
de mercaderias no seria necesaria ninguna formalidad de celebracién si resultara aplicable
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la Convencion de Viena sobre compraventa internacional de Mercaderias de 1980 9 Lo
que ocurriria si se cumpliesen los requisitos exigidos en su art. 1 y 6 (que se trate de
empresas establecidas en Estados contratantes diferentes o que las normas de Derecho
Internacional Privado del foro declaren aplicable la ley de un Estado contratante) y las
condiciones espaciales, materiales y voluntarias para su aplicacion. El contrato de
compraventa internacional regido por el Convenio de Viena de 1980 no tendrda que
celebrarse ni probarse por escrito y no esta sujeto a ningn otro requisito de forma. No es
necesaria su firma para la validez del mismo (art. 11 Convenio Viena) y podra celebrarse
intercambiando correos electronicos o pulsando en determinados lugares de una pagina
web. Sin embargo, en el Derecho de algunos Estados contratantes si se exige que el
contrato se celebre por escrito, en cuyo caso dichos Estados pueden hacer una
declaracion en virtud de la cual el contrato deba celebrarse por escrito siempre que
cualquiera de las partes de tal contrato esté establecida en ese Estado (art. 96 Convenio
de Viena). Es importante tener en cuenta que cuando la forma escrita se exige como
presupuesto de validez, se exige no solo que el contrato conste por escrito, sino también
su firma (manuscrita), lo que por las razones expuestas supra (equiparacion de efectos
juridicos y seguridad), puede reemplazarse en el comercio electronico a través de Internet
con la firma electrénica avanzada.

Entre las condiciones materiales de aplicacion del Convenio de Viena -y a los efectos de
este trabajo- interesa destacar dos cuestiones fundamentales:

Primera. Que debe tratarse de “mercaderias”. Ello platea la cuestion de interpretar si éstas
deben ser siempre tangibles, o si el Convenio de Viena debe ser reinterpretado para su
adecuada aplicacion a la compraventa de las “mercancias” capaces de circular por
Internet. Defender que es necesario que se trate de un bien mueble corporal tiene
consecuencias importantes: por una parte, quedan excluidas las compraventas relativas a
objetos inmateriales —derechos de autor, marcas, patentes- frecuentes en las
compraventas realizadas por via electronica; y por otra, plantea el problema de si se aplica
el concepto de mercaderia a determinados productos digitales que también pueden
adquirirse en formato tangible. En nuestra opinién, el Convenio de Viena debe, aplicarse a
las adquisiciones de bienes on-line (software, musica, videos...) y ello no sélo porque
dichos productos pueden adquirirse también en soporte analdgico, tratdndose, por tanto,
de una compraventa de un bien corporal 91 sino también porque el objeto de lo que se
esta comprando o vendiendo es la “mercancia” en si y no el derecho de propiedad
intelectual o industrial.

Segunda, que se trate de una compraventa internacional, entendida como contrato entre
empresas establecidas en Estados diferentes, por el que se entrega un bien a cambio de
un precio. Se excluyen, en consecuencia, los contratos de licencias o cesiones de
derechos de propiedad intelectual o industrial celebrados en Internet y los contratos
electrénicos celebrados con consumidores.

Por todo lo anterior, las compraventas internacionales electronicas incluidas en el ambito
de aplicacion de los instrumentos juridicos mencionados no requieren para su validez ni
gue se realicen por escrito ni que se formalicen mediante firma electrénica 2 No
obstante, para evitar los riesgos intrinsecos a esta forma de contratar —incertidumbre
respecto del tribunal competente, derecho aplicable, perfeccionamiento del contrato,
autenticidad, integridad, no repudio, confidencialidad, ataques de hackers...-, parece
aconsejable la redaccion de un contrato y que éste se desarrolle en un clima de confianza,
garantizando que el mensaje electrénico proviene de la persona que dice que lo envia
(autenticacion), que no ha sido alterado (integridad), que el oferente no podra negar su
envio ni el aceptante su recepcion (no-rechazo) y, en fin, que existe confidencialidad en las
relaciones, aspectos que solo garantizara la firma electrénica avanzada %

-15 -
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4. Papel de la Firma Electronica en la expresién de la voluntad de
contratar en la contratacion electronica. Especial referencia al Derecho
estatal espafol.

El consentimiento electrénico es una modalidad mas de declaracion de la voluntad
contractual. En Derecho espafiol la validez de tal declaracién no esta supeditada a la
existencia de un contrato escrito ni a su firma, por lo tanto, tampoco a su firma electrénica.
La validez y la fuerza obligatoria de un contrato en principio no resulta afectada porque las
declaraciones de voluntad se emitan de forma electrénica. Aunque bien es cierto que la
firma es la forma més frecuente de expresar el consentimiento, sélo en instituciones como
la letra de cambio o el cheque se re%uiere de forma explicita la firma manuscrita (0 su
equivalente digital) de los contratantes 4

El RDLFE, que al regular la firma electrénica, consagra y reconoce juridicamente el
comercio electrénico, no regula algunos de los aspectos que se ven directamente
afectados por la forma utilizada en la contrataciéon. Uno de los problemas que planteaba la
aplicacion del RDLFE era el de si el criterio de equivalencia funcional de los datos
consignados en forma electrénica con los consignados en soporte papel, puede aplicarse a
aquellos contratos en los que se exige como requisito para la validez el empleo de forma
solemne. Segun el art. 1.2 las disposiciones del Real Decreto-Ley no alteran las reglas
relativas a la celebracion, formalizacion, validez y eficacia de los contratos. En el mismo
sentido la Directiva 99/93/CE de Firma Electrénica advierte en su art. 1.2 que no regula
otros aspectos relacionados con la celebracién y validez de los contratos u otras
obligaciones legales cuando existan requisitos de forma establecidos en las legislaciones
nacionales o comunitaria, ni afectan a las normas y limites contenidos en las legislaciones
comunitarias que rigen el uso de documentos.

Es el art. 23 de la Ley 34/2002, de servicios de la sociedad de la informacion y del
comercio electronico el que parece resolver para Espafia la duda a favor de la equivalencia
entre forma electronica y forma escrita:

“1. los contratos celebrados por via electrénica producirén todos los efectos previstos por el
ordenamiento juridico, cuando concurran el consentimiento y los demas requisitos
necesarios para su validez. 2. Para que sea vdlida la celebracion de contratos por via
electrénica no sera necesario el previo acuerdo de las partes sobre la utilizacion de medios
electrénicos. 3. Siempre que la ley exija que el contrato o cualquier informacién relacionada
con el mismo conste por escrito se entendera satisfecho si el contrato o la informacion se
contiene en un soporte electrénico”.

Por lo tanto, la necesidad de forma escrita que muchas leyes re%uieren en materia de
contrato de seguro 9 crédito al consumo %, viajes combinados " venta a plazos de
bienes muebles % , asi como el requisito de que conste por escrito determinadas clausulas
de un contrato como la asuncién de riesgos en el contrato de agencia 9 , 0 la clausula de
sumisién expresa del Reglamento 44/2001 (art. 23) queda cubierta con la forma
electrénica, siempre que “proporcione un registro duradero”. Ahora bien, en la medida en
gue estos contratos deben ser firmados deberia ser necesaria, en nuestra opinion, la
utilizacion de la firma electronica avanzada en la que ha intervenido un prestador de
servicios reconocido, teniendo en este caso plena efectividad el principio de equivalencia
funcional entre el soporte electrénico y el soporte papel.

Con todo, es interesante notar que en la practica comercial la utilizaciéon de la firma
electrénica como medio de expresar la voluntad de celebrar un contrato electrénico es
escasa en comparaciéon con el nimero de contratos electrénicos que se realizan. Los
particulares todavia no acuden de manera habitual a las autoridades de certificacion
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electrénica para garantizar la estabilidad, integridad o autoria del contrato electrénico. En el
trafico empresarial la certificacion privada (PGP o Pretty Good Privacy), la utilizaciéon de
simples claves o la encriptacion simple de documentos electronicos (SSL o Secure Socket
Layer) esta mas extendida que la certificacion mediante la firma electrénica avanzada 100",
Es posible que, con el aumento del uso de Internet en general, la progresiva penetraciéon a
través del tiempo de los jovenes en la economia y los ataques cada vez mas dafiinos de
los “hackers”, aumentara la popularidad de la firma electrénica avanzada por la mayor
seguridad que brinda al comercio electrénico.

IV. Firma electréonica y perfeccidon de los contratos electrénicos B2B:
requisitos de |a oferta y de la aceptacion. [

1. Planteamiento O

En el trafico comercial internacional el principio predominante es el de la libertad de forma,
que resulta igualmente aplicable al comercio electrénico. La exigencia de ciertos requisitos
formales en algunas legislaciones estatales puede impedir la celebracion de un contrato
electrénico o provocar inseguridad sobre su validez. En Derecho espafiol la forma no es
por lo general un elemento constitutivo de la estructura del negocio sino un instrumento
para su manifestacion. En la contratacion comercial internacional y, en particular en la
compraventa, es aconsejable, no obstante, celebrar el contrato por medios escritos y ello
para evitar los riesgos derivados de la incertidumbre respecto del tribunal competente,
Derecho aplicable y todas las cuestiones fundamentales relativas al perfeccionamiento del
contrato y el cumplimiento de la obligacion. La firma electrénica no es de ninguna manera
un elemento constitutivo de la contratacién electrénica. Sin embargo, los problemas
practicos que esta contratacion presenta en torno a algo tan esencial como es la perfeccion
del contrato, permiten afirmar que la firma electrénica puede ser un instrumento de suma
utilidad para reducir riesgos intrinsecos a la contratacion internacional celebrada a través
de Internet.

Puesto que el contrato se perfecciona al surtir efecto la aceptacion de la oferta (art. 23
convenio de Viena) corresponde, en primer lugar, analizar cuando existe una oferta y una
aceptacion en un contrato electrénico B2B (2); y, a posteriori examinar en qué momento se
perfecciona dicho contrato y si la firma electronica aporta algin elemento juridico
indispensable o aconsejable que merezca tenerse en cuenta a la hora de perfeccionar un
contrato electronico de compraventa internacional (3).

2.¢,Cuando existe una oferta'y cuando se produce la aceptacién en un
contrato electrénico B2B? [

El Convenio de Viena regula detalladamente el régimen de la oferta y de la aceptacion en
los arts. 14-24. Sin embargo, como hemos expuesto, determinar cuando estamos ante una
verdadera oferta electrénica no siempre es facil. Gran parte de las informaciones
expuestas en Internet y numerosas comunicaciones comerciales remitidas por correo
electrénico son mas bien mensajes publicitarios 0 meras invitaciones a ofertar. En las
paginas web interactivas existen auténticas ofertas, mientras que en las pasivas lo que
encontramos son invitaciones a realizar ofertas o comunicarse por medio de correo
electrénico.

2.1.Requisitos de la oferta electronica [

En virtud del Convenio de Viena, una verdadera oferta debe cumplir una serie de
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exigencias:

Primera. Debe dirigirse a una o varias personas determinadas. Una oferta por correo
electrénico facilmente cumplira con este requisito, pero la oferta contenida en una pagina
web de Internet a la que se puede acceder desde cualquier lugar del mundo y por cualquier
persona ¢es una oferta o una mera invitacion a la misma?. Como hemos adelantado, si la
pagina web es pasiva, cuya funcién es publicitaria o de contacto, estamos tan sélo ante
invitaciones a realizar ofertas y, en consecuencia, la posicion tradicional vendedor-oferente
comprador-aceptante se invierten. Por ello, quien s6lo quiere incorporar invitaciones a
realizar ofertas en su pagina web es importante que deje constancia de ello, advirtiendo
gue no quedara vinculado hasta su ulterior aceptacion.

Segunda. Debe ser suficientemente precisa, lo que se cumple indicando las mercancias y
expresa o tacitamente sefialando la cantidad y el precio o previendo un medio para
determinarlas, y debe indicar la intencién del oferente de quedar obligado en caso de
aceptacion (art. 14 Convenio de Viena). Ademas, tanto la Directiva 31/2000 de comercio
electronico como la Ley 34/2002 de comercio electrénico 101 exigen la identificacion de las
comunicaciones comerciales y la indicacion de la persona en cuyo nombre se realizan. Por
lo tanto, las simples listas de precios, anuncios de productos o servicios o la existencia de
una pagina web como reclamo publicitario no significan que exista una oferta en tanto no
se especifiquen cuestiones como las caracteristicas del producto, el precio y forma de
pago, condiciones y plazo de entrega, etc., y se permita una suscripcion o aceptacion de la
propuesta a través de mecanismos de la propia web 102" | a Directiva 31/2000 y la Ley
34/2002 exigen que se garantice que el oferente facilite antes de que se efectle el pedido
la informacion relativa a los diferentes pasos técnicos que deben darse para celebrar el
contrato, si este va a registrarse o ser accesible, cuales son las lenguas de formalizacion, y
los medios técnicos para identificar y corregir los errores de introduccién de datos antes de
efectuar el pedido (art. 10 y 11), lo que se aplicara, a falta de pacto en contrario, a la
contratacién mediante formato htlm o web y no en la contratacién via correo electrénico. En
este caso también es importante recordar que “quedan prohibidas las comunicaciones
comerciales no solicitadas a través de correo electrénico u otro medio equivalente que
previamente no hayan sido solicitadas (art. 21 Ley 34/2002) 103

Tercero. La oferta surte efecto cuando llegue al destinatario (art. 15 Convenio Viena), lo
gue se presume que ocurre inmediatamente en la contratacién electronica a través de una
web interactiva, ya que la oferta llega al destinatario de forma inmediata, pero no tiene por
gué ser asi en la oferta realizada mediante correo electrénico o a través de una pagina web
pasiva .

Cuarto. La oferta podra ser retirada si su retiro llega al destinatario antes o al mismo tiempo
que la oferta (art. 15.2 Convenio de Viena). La oferta electrénica dificilmente podra ser
retirada, porque su retiro no puede llegar al destinatario antes de la oferta en si; como
mucho podra llegar al mismo tiempo. La oferta revocable puede ser retirada si su retiro
llega al destinatario antes de que este haya manifestado la aceptaciéon; y no puede
retirarse si el destinatario podia “razonablemente” pensar que la oferta era irrevocable y ha
actuado basandose en esa oferta (art. 16 Convenio de Viena).

2.2.Requisitos de la aceptacion electrénica [

La aceptacion, por su parte, debe cumplir las siguientes exigencias previstas en los arts.
18-22 del Convenio de Viena:

Primera. Debe consistir en una declaracién o acto del destinatario que indique asentimiento
a una oferta, no constituyendo aceptacién el silencio o la inaccion por si solos. En la
contratacion en formato EDI se fija como se formula la aceptacion del contrato, mientras
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gue en la contratacidon en una red abierta o en Internet —o a falta de acuerdo expreso-
existen mdltiples formas de manifestar la aceptacion: pulsar una tecla, un icono con
“acepto” o similares, rellenar formularios o solicitudes, enviar correos electrénicos, el pago,
la utilizacién del servicio o la descarga un archivo 105 Es importante tener presente que el
significado que tenI%an estas actuaciones puede ser distinto dependiendo del pais o
Derecho aplicable . Por ello, es importante indicar claramente en la web qué se
entendera por aceptacion y conceder al cliente el tiempo necesario para que lo haga 107 ,
asi como tener certeza sobre cudl es la ley aplicable a la compraventa electrénica que se
esta realizando.

Pulsar en el espacio destinado a la aceptacion en una pagina web o el intercambio
afirmativo de correos electrénicos debe entenderse por aceptacién en el sentido del
Convenio de Viena de 1980. Dicha aceptacién surte efecto en el momento en el que la
indicacién de asentimiento llegue al oferente (art. 23), lo que en la contratacion electrénica
mediante paginas web de Internet ocurre de modo instantaneo.

Segunda. La respuesta a una oferta sin modificaciones sustanciales se considera
aceptacion, pero si la respuesta que pretende ser una aceptacion, contiene adiciones,
limitaciones u otras modificaciones se considerara como rechazo y constituira una
contraoferta (art.19 Convenio Viena). Cualquier modificacion respecto del precio, pago,
cantidad o calidad de la mercancia, lugar o fecha de entrega, responsabilidad o resolucion
de controversias en la respuesta modifican elementos sustanciales que evitan que pueda
considerarse como aceptacién tal respuesta. La aceptacién debe realizarse en el plazo
establecido en la oferta y puede ser retirada si su retiro llega al oferente antes de que la
aceptacion haya surtido efecto o en ese momento (art. 20 Convenio de Viena), lo que es
dificil que se produzca en la contratacion electronica realizada mediante paginas web 108
Las paginas web normalmente no ofrecen mecanismos para que el usuario modifique la
oferta hasta el punto de hacer una contraoferta. El intercambio de correos, por supuesto, si
lo permite.

3. El momento de perfeccion del contrato electrénico B2B y la firma
electronica O

El momento de celebracion del contrato es una de las cuestiones mas debatidas y
generadoras de inseguridad ya que segun cual sea el Derecho aplicable se puede dudar si
tal momento es el del envio de la aceptacion o el de la recepcion de la misma. Tampoco
esta claro lo que significa la accidon de pulsar en el icono de “aceptar”, que puede tener un
significado diferente para cada Estado, lo que repercutira en la determinacién del momento
en que se perfecciona el contrato. Una parte contratante puede entender, como hemos
adelantado, que el contrato ya se ha celebrado con esta pulsacion y la otra, de acuerdo
con su legislacién, entender que todavia no esté vinculado por el contrato. Se trata, por lo
tanto, de un problema intimamente relacionado con la seguridad de las transacciones
comerciales electronicas y que podria atenuarse, en nuestra opinion, con el recurso a la
firma electronica.

En la contratacion electronica entre empresarios el criterio dominante sera el establecido
por las partes en su acuerdo, pues tanto la Ley modelo de UNCITRAL, como el Acuerdo
Europeo de modelo EDI, los arts. 18.2 en relacion con el 23 y 24 del Convenio de Viena e
incluso el art. 54 del Cédigo de Comercio tienen caracter dispositivo, ya que su aplicacion
depende de la autonomia de las partes contratantes.

A falta de acuerdo, se plantea un problema de divergencia de criterios. Segun el art. 54 del
Cdédigo de Comercio, para la perfeccién del contrato se exigiria el depésito de la
aceptacion en el servidor del correo electrénico o el envio del mensaje que contiene la
aceptacion 109" En la contratacion internacional mediante el Convenio de Viena (arts.
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18-24) o a través del Acuerdo EDI se considerara perfeccionado el contrato cuando el
correo electronico llegue al servidor del oferente.

Ahora bien, ¢es posible concretar mediante la firma electronica el momento de la
perfecciéon o celebracion del contrato? Como hemos indicado, existe la firma electronica
simple y la avanzada. Si se utiliza la firma electrénica avanzada (la firma electronica
acreditada por un tercero en el documento electrénico ordinario), se puede comprobar con
certeza el momento en el que el mensaje electrénico llega a un servidor ajeno al del
emisor. Si se usa la firma simple, por contraste, sera mas dificil lograr el mismo nivel de
confianza, por varios motivos. La fecha inscrita en el documento electrénico o la fecha del
propio ordenador carecen de fiabilidad porque son facilmente manipulables por el
interesado. El Acuerdo EDI europeo contempla el deber de las partes de guardar un
registro completo de todos los documentos EDI sin modificar y debidamente protegidos de
conformidad con los plazos y disposiciones legales de su Derecho estatal y al menos
durante 3 afios (art. 8.1). El registro del emisor y del receptor puede contrastarse, pero
debido a que no existe un mecanismo de verificacion por tercero, pueden existir problemas
en el caso de que los registros no coincidan. El peritaje informatico no siempre revelara
quien es el causante de la divergencia. Si se emite una factura telemética, existe en
Derecho espafiol un deber de establecer un registro histérico por sélo cinco afios 10 por
estos motivos, la firma electrénica avanzada, por las caracteristicas ya expuestas, parece
ser el medio mas adecuado para evitar los problemas derivados de la falta de concrecion
de la perfeccion del contrato electronico.

La propuesta de Directiva de Comercio electrénico, que condujo a la directiva actual nt
preveia que el contrato quedara celebrado en el momento en que el destinatario del
servicio aceptante hubiese recibido notificacion electrénica acusando recibo de la
aceptacion del destinatario del servicio, pero finalmente se suprimié tal concrecion. El art.
11 de la Directiva 2000/31/CE tan sélo establece que “el prestador de servicio debe acusar
recibo del pedido del destinatario sin demora indebida y por via electrénica”,
considerandose que “se ha recibido el pedido y el acuse de recibo cuando las partes a las
gue se dirigen puedan tener acceso a los mismos”. Ley 34/2002 de comercio electronico
recoge esta obligacion en el art. 28 si bien establece que “no sera necesario confirmar la
recepcion de la aceptacién de una oferta cuando a) ambos contratantes asi lo acuerden y
ninguno de ellos tenga la consideracién de consumidor b) el contrato se haya celebrado
exclusivamente mediante el intercambio de correo electrénico u otro tipo de comunicacion
electrénica equivalente, cuando estos medios no sean empleados con el exclusivo
proposito de eludir el cumplimiento de tal obligacion”. El problema fundamental es que no
se especifica qué consecuencias tendria el incumplimiento de la obligacion de enviar acuse
de recibo. Ademas, ni la Directiva ni la Ley aclaran a qué tipo de acuse de recibo se
refieren o si éste puede servir para concretar o probar la aceptacion 2,

Por estos motivos el acuse de recibo no parece indicar el momento de la perfeccién del
contrato electrénico. Sin embargo, es Gtil como criterio de fijacion del momento en el que la
revocaciéon de la aceptacion deja de ser admisible 0 como medio de confirmaciéon de la
aceptacion tardia del art. 21 del Convenio de Viena 13

En definitiva, uno de los principales problemas de los contratos electrénicos es, como
acabamos de ver, la prueba de la aceptacion de la oferta electronica y de sus clausulas en
general. En la contratacion electronica los prestadores de servicios podran acreditar
conforme a sus registros informaticos en qué momento se produjeron los mensajes que
constituyen la oferta y la aceptacion y perfeccion del contrato. Pero es importante tener en
cuenta que cuando no hay un tercero de confianza, como el prestador de servicios de
certificacién, el servidor desde el que se emite o recibe el mensaje puede pertenecer o
estar bajo el control de una parte interesada. Por otra parte, el emisor, el receptor y el
servidor pueden localizarse en paises con distinta franja horaria. Si el contrato se realizara
mediante firma electronica avanzada o acreditada por una autoridad de certificacion, ésta
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podria acreditar las fechas y los contenidos de los mensajes, siendo un instrumento de
gran utilidad en aras a la seguridad del comercio electrénico y al que siempre se podra
recurrir, si fuera necesario, como medio de prueba en juicio, como a continuacién se
estudia.

V. Incidencia de la Firma electrénica en la prueba del contrato
electrénico. [

1. Planteamiento O

Ya sea manuscrita 0 electronica la firma no es un elemento estrictamente necesario a
efectos probatorios, sino que goza de un caracter meramente instrumental. La seguridad a
efectos probatorios se traduce en la existencia de una posibilidad cierta de acreditar que
algo juridico existid, que se produjo entre los sujetos que se afirma y que tuvo el contenido
gque se alega. Asi, al igual que la firma manuscrita constituye un vinculo de unién entre el
escrito y el acto juridico de manifestacion de la voluntad, la firma electrénica es apta para
satisfacer una funcion similar en el supuesto de documentos electronicos. Ademas, al
basarse en datos matematicos una firma digital sera siempre ciertai es decir que funciona
0 no funciona, sin que sea posible concederle una validez parcial 114 por el contrario, en
la firma manuscrita los peritos pueden apreciar a través de un examen caligréafico,
diferentes grados de probabilidades de autenticidad.

Tanto en un proceso civil internacional como en un proceso civil interno la prueba guarda
una directa y estrecha relacién con la tutela judicial efectiva que se pretende obtener ante
los organos jurisdiccionales. Si se tratara de un procedimiento abierto en Espafia a la
admisibilidad de los medios probatorios y a la fuerza probatoria de los mismos se les
aplicara la lex fori (ley espafiola, art. 3 Ley de Enjuiciamiento Civil), con excepcion de las
pruebas preconstituidas en el extranjero cuando cumplan los requisitos del art. 323 Ley de
Enjuiciamiento Civil. En cuanto al objeto y la carga de la prueba deberan regirse por la ley
aplicable al fondo del asunto (lex causae o ley del contrato).

Dos son las cuestiones fundamentales que vamos a tratar respecto de la prueba que
aporta la firma electronica: por una parte, su admisibilidad en juicio (2) y, por otra, los
hechos que se entienden probados por su mera utilizacién en un contrato electrénico (3).

2. Admisibilidad de la firma electrénica y del contrato electrénico
como prueba en juicio. [

Si el Derecho aplicable a la admisibilidad de los medios de prueba resultara ser el espafiol,
el RDLFE establece en su articulo 3 que la firma electrénica equiparada a la manuscrita
“sera admisible como prueba en juicio” 115 Esto debe interpretarse como que la actividad
probatoria debe versar sobre el contenido del documento y sobre la firma a él asociada,
siendo de plena aplicacion las normas de reparto de la carga de la prueba, debiendo ser
probada por la parte que la alega (art. 217 Ley de Enjuiciamiento Civil). Ahora bien, la
admisibilidad como prueba son predicables en nuestro ordenamiento de cualquier firma
electrénica, sea esta avanzada o digital o simple, tanto si retne los requisitos del art. 3 del
RDLFE como si no los retine. Lo que las distingue y parece aportar el dato mas relevante
es que, si se trata de firma electrénica avanzada, basada en un certificado reconocido
expedido por un prestador de servicios de certificacion acreditado y producida a través de
un dispositivo seguro de creacion de firma certificado, es suficiente para probar la identidad
del que firma y la integridad del contrato electronico firmado, sin perjuicio, de que de otros
medios de prueba se desprenda lo contrario. Esta parece, en nuestra opinién, una
respuesta a la pregunta lanzada en el apartado Il de este trabajo sobre la distincion real
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entre ambos tipos de firma, recordando ademas que la avanzada goza de una presuncion
a su favor.

Por otra parte, si la firma electrénica es admisible como prueba en juicio, también lo es el
contrato electrénico que la contiene. Como establece el art. 24 de la Ley 34/2002 de
comercio electronico: “1. La prueba de la celebracion de un contrato por via electronica y la
de las obligaciones que tienen su origen en él se sujetaran a las reglas generales del
ordenamiento juridico y, en su caso, a lo establecido en la legislacién sobre firma
electrénica. 2. en todo caso, el soporte electrénico en que conste un contrato celebrado por
via electrénica sera admisible en juicio como prueba documental”.

3. ¢Qué se entiende probado a través de la firma electronica? [

La cuestion fundamental es, en efecto, determinar qué se entiende probado a través de
una firma electrénica. Cuatro aspectos, cuya consideracion resulta enormemente
importante a efectos de este trabajo, parecen probados con la utilizacién de una firma
electronica:

Primero. Que la firma pertenece a la persona titular, porque se ha generado mediante la
clave privada correspondiente a la clave publica utilizada para verificarla.

Segundo. Que el signatario utilizé la firma en un contrato con plena conciencia de querer
ser obligado, puesto que €l conoce que por su mera utilizacion puede ser obligado
juridicamente.

Tercero. Que el contenido del archivo no fue alterado desde que le fue adjuntada la firma
electrénica, no pudiéndose admitir afirmaciones relativas a su modificacién por un tercero,
pues de haberse producido el mas minimo cambio seria detectado inmediatamente.

Cuarto. La fecha y hora en que la firma fue estampada. La utilizacion de mecanismos de
estampado de fecha y hora, que se encuentra cada vez mas perfeccionados técnicamente,
no se contempla con caracter general en el RDLFE, pero si se deja abierta la posibilidad
de que los prestadores de servicios de certificacién proporcionen a sus usuarios otros
servicios en relaciéon con la firma electrénica (art. 2), entre los que podrian encontrarse el
del marcado de la fecha y hora en el que se utiliza. Ello podria ser importante a la hora de
determinar el momento en el que se produce, por ejemplo, la perfeccién de un contrato.
Ahora bien, la ausencia de previsién legal sobre la eficacia de las marcas temporales,
implica que el juzgador podra apreciarlas como vélidas en funcion de su fiabilidad técnica
en los términos en que ésta sea presentada por las partes. Cabe advertir que dado que
tales servicios pueden ser objeto de acreditacién conjuntamente con la aptitud de los
prestadores de servicios de certificacion para la expedicion de certificados reconocidos en
los términos del art. 16 del Reglamento de Acreditacion de prestadores de Servicios de
Certificacion y Certificacion de determinados productos de firma electrénica 116 “satisfecho
este requisito dificilmente podré el juez desconocer su virtualidad probatoria nr

La firma electrénica es, por lo tanto, un instrumento de enorme importancia para probar la
existencia del contrato electrénico o de cualquier clausula del mismo como la eleccién de la
lex contractus e, incluso, del momento de conclusion o perfeccion del contrato celebrado
por medio de Internet.

VI. Supuesto practico 0J

Un puesto préactico permite ilustrar lo que hemos visto hasta ahora:
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Una empresa de EE.UU. ha posibilitado la compraventa de varios equipos de hardware por
parte de una empresa espafiola previo pago de una cantidad. El contrato se ha realizado
mediante la pagina web interactiva de la empresa norteamericana, pulsando el icono
“acepto” y sin utilizacién de firma electrénica alguna, aunque la propia pagina permitia su
utilizacion. Se trata de un contrato de compraventa de mercancias que se ha formalizado
on-line sin firma electrénica y que deberd ejecutarse off-line, y todo ello conforme al
Convenio de Viena de 1980, que resulta aplicable por concurrir sus condiciones
espaciales, voluntarias y materiales al efecto. La mercancia se entrega FOB Nueva York y
el lugar de celebracion del contrato electrénico, relevante a efectos de determinar la
competencia judicial internacional, por remision del art. 4 del Reglamento de Bruselas a la
LOPJ es, en defecto de eleccion, el del domicilio del vendedor o prestador de servicios
(EE.UU), no siendo relevante donde se encuentra el servidor, que podria estar situado en
un lugar aleatorio y sin ninguna vinculacion con el asunto. En el caso de incumplimiento
-por ejemplo, el vendedor no cumple adecuadamente con su obligacién de entrega sin
vicios, cargas, etc.-, el comprador podra demandarle ante los tribunales espafioles sélo si
concurre alguno de los foros contemplados en la LOPJ. Estando el demandado establecido
en EE.UU., y siendo éste también el lugar de la entrega, parece que deja abierto tan solo el
recurso a la autonomia de la voluntad. El hecho de que el contrato electrénico se haya
perfeccionado sin el recurso a la firma electrénica avanzada, dificulta, entre otras cosas, la
prueba de la perfeccién del mismo, pero nada afecta a su validez formal.

En el supuesto de que la negociacién entre las partes tuviese lugar por medio del
intercambio de mensajes de correo electronico, la firma electronica seria til tanto durante
la negociacion como después de la celebracion del contrato. Durante las negociaciones, si
el comprador tiene dudas sobre la identidad del vendedor, puede exigir una firma
electrénica avanzada que puede verificarse con el prestador de servicios de certificacion,
firma que tendrd4 ademas efectos extraterritoriales si cumple con la normativa comunitaria.
Si el comprador duda de la integridad de los mensajes, puede usar el sistema de llave
privada / llave publica para comprobar su integridad. La confidencialidad de las
negociaciones puede asegurarse igualmente mediante el uso de la firma electronica
avanzada. Finalmente, si después de la celebracién del contrato el vendedor intenta
repudiar el contrato, alegando que nunca lo firmé, el comprador puede acudir al uso de la
firma electrénica avanzada para demostrar que Unicamente el vendedor tenia acceso a la
llave privada usada para encriptar la firma y el mensaje de aceptacion del contrato.

VIl. Conclusion O

En conclusién, en todos los casos en los que el Derecho aplicable al contrato exija que
éste se celebre por escrito y por ende la firma manuscrita para su validez, en la
contratacion electronica sera necesaria e imprescindible la firma electronica avanzada, en
la medida en que la ley aplicable equipare los efectos juridicos de ambas y el documento
electrénico al documento en formato papel. Esto sucedera en todos los paises miembros
de la Unién Europea y en los paises donde siguen las pautas marcadas por los
instrumentos internacionales mencionados supra 118" En los ordenamientos juridicos que
no requieren la forma escrita para los contratos, ni como requisito de validez ni como
expresion de voluntad, la firma electrénica puede tener un valor de enorme importancia
como instrumento de seguridad y prueba del contrato, del momento y lugar de
perfeccionamiento del mismo, en definitiva, de los aspectos importantes de la negociacion
del mismo.

Existe, no obstante, barreras de adopcion, y en aras a la seguridad de la contratacion
internacional cada vez mas en aumento en Internet, es muy importante que los
ordenamientos juridicos tomen medidas para hacer accesibles a los usuarios las firmas
electrénicas y el reconocimiento de la extraterritorialidad de sus efectos. Hacer accesible
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significa facilitar el acceso fisico (tecnologia), la comprension del funcionamiento y los
beneficios juridicos y practicos de la firma electrénica. De lo contrario, los comerciantes
siempre tendran el problema practico de su aparente dificil uso y comprension, y seguiran
prefiriendo otras formas de contratar a pesar de los riesgos que éstas implican. ¢ Cémo se
puede, entonces, aumentar el uso de la firma electrénica? La respuesta vendra de la mano
del tiempo, de los cambios en el mercado y de una necesaria adaptacioén de la legislacion
gue permita eliminar las trabas practicas al uso de la firma electronica. Esta necesidad se
hace patente en el Proyecto espafiol de firma electrénica que pretende corregir los
defectos del prematuro RDLFE, haciendo por fin de la firma electrénica un instrumento mas
eficaz y atil. Por otra parte, conforme la generacién joven que crecio “con el ratén en la
mano” (y por lo tanto se siente cédmoda con la tecnologia) asuma puestos directivos,
seguramente ira creciendo el uso de la firma electrénica. También hay que tener en cuenta
el crecimiento de ataques de “hackers” que pueden llegar a un nivel tal que a corto plazo
los comerciantes se convenceran de que hay suficiente ventaja practica en un sistema de
firmas y documentos protegidos por la firma electrénica.

En la UE, se ha establecido un marco juridico extenso y bien pensado para supervisar y
fomentar el uso de la firma electronica. De esta manera, y en nuestra opinion, la firma
electrénica consigue efectos superiores a la firma manuscrita pues proporciona seguridad
al contrato electrénico que se esté realizando: integridad, autenticidad, confidencialidad y
no rechazo en origen. Por ello, las iniciativas legislativas sobre firma electrénica la
equiparan, con mas o menos exigencias, a la firma manuscrita, estableciendo, ademas,
presunciones a favor de la validez de la firma electrénica. Queda por verse si en el mundo
comercial, las ventajas superaran las desventajas para empujar a la comunidad
empresarial nacional e internacional a su adopcion como método usual de contratacion
B2B a través de Internet.

1: Vid. CALVO CARAVACA, A.L, “Contratos internacionales Il. Algunos contratos”, en CALVO CARAVACA, A.L.y
CARRASCOSA, J. (dir.), Derecho internacional Privado, vol. Il, Comares, Granada, 2003, p. 460. Esta nueva
economia es el resultado de la conjuncion de tres factores: la proliferacion de bienes intangibles, la creciente
interconexién mediante redes de telecomunicaciones e Internet de los sujetos y bienes econdmicos y la
globalizacién de la economia como consecuencia de las nuevas tecnologias y liberacion de los mercados (Vid.
BANEGAS NUNEZ, J., “El planeta Internet: la economia interconectada”, en CREMADES, J. e ILLESCAS, R.
(coord..), Régimen juridico de Internet, Madrid, La Ley, 2002, pp. 65. [

2: La categoria de contrato electrénico no es una realidad exclusiva de Internet. La Red de redes es solo uno de
los medios de comunicacion utilizados para la formacion del contrato electronico. Existen ademas contratos
concluidos mediante el intercambio electrénico de datos en redes cerradas (EDI). Los aspectos juridicos
controvertidos de ambos contratos electronicos (valor juridico, seguridad y prueba...) son coincidentes, aunque en
los contratos electrénicos concluidos en Internet, se plantean en términos diferentes (Vid. DE MIGUEL ASENSIO,
P. Derecho privado de Internet, 32 ed., Civitas, Madrid, 2002, pp. 333y ss.).

3: Vid art. 2.1 Decreto-Ley 14/1999 sobre firma electrénica (RDLFE), BOE num. 224, de 18 de septiembre de
1999. Disponible en http://www.uaipit.com . [

4: Vid. epigrafe correspondiente. [J
5: Vid. DE MIGUEL ASENSIO, P. Derecho privado de Interne, cit., p.329. O

6: Como se ha reconocido, Internet es transnacional por naturaleza, vid. en este sentido, KESSEDJIAN, C.,
“Rapport de synthése”, en BOLEE-WOELKI/ KESSEDJIAN, C. (Eds.), Internet, Which Court decides? Which Law
applies?Quel Tribunal decide?, Kluwer, La Haya, 1998, 143-154; BURNSTEIN, M.R., “Conflicts on the Net: Choice
of Law in transnational Ciberspace”, Vanderbilt Journal of Transnational Law, nim.29, 1996, pp. 75-110; PERRIT,
JR, “Jurisdiction in Ciberspace”, Villalonga Law Journal, nim. 41, 1996, pp. 1-128; y CALVO CARAVACA, A.L.y
CARRASCOSA, J., Conflictos de leyes y de jurisdicciones en Internet, Colex, Madrid, 2001. [

7: DOCE C27, de 26 de enero 1998; BOE nim. 171, de 19 de julio de 1993; correccién de errores, BOE num.
189, de 9 de agosto de 1993. [

8: Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electrénica, DOCE, L 13 de 19 de enero 2000. [J
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9: Directiva 2000/31 del Parlamento europeo y del Consejo relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en particular del comercio electronico en el mercado interior (Directiva
sobre comercio electrénico) de 8 de junio de 2000, DOCE, L 178, de 17 julio 2000. [

10: Vid. DESANTES REAL, M. “La Directiva sobre el comercio electrénico. Mercado interior y servicios financieros
de la sociedad de la informacion”, en Derecho de Internet (contratacion electrénica y firma digital), Aranzadi,
Navarra, 2000, pp. 323-338. 0

11: En el ambito internacional organizaciones como UNCITRAL (Comision de las Naciones Unidas para el
Derecho Mercantil Internacional), la Organizacién Mundial de Comercio o la Camara de Comercio Internacional
(CCI) han realizado iniciativas de regulacién de los contratos electronicos (SOERIEUL, R. “Brief Overview of
International Initiatives for an Electronic Commerce Uniform Legal Framewoork”, Uniform Law Review, 1999, pp.
908-926). Debido a las caracteristicas de Internet, instrumentos flexibles como leyes modelo o cddigos de
conducta son los que mas han fructificado y son una referencia al legislador estatal. Asi, La Ley Modelo sobre
Comercio  Electronico de UNCITRAL de 16 de diciembre de 1996  (disponible en
http://www.uncitral.org/spanish/texts/electcom/ml-ec.html ), ha tenido gran incidencia en las reformas legislativas
de muchos paises latinoamericanos y en la Uniform Electronic Transactions Act, adoptada en EE.UU. en julio de
1999 por la National Conference of Commisioners on Uniform State Laws (dichas leyes nacionales pueden
encontrarse en http://www.uaipit.com ). También debe destacarse La Ley Modelo sobre firmas electrénicas de 24
de enero de 2002 (disponible en http://www.uncitral.org ); los Principios sobre contratos comerciales
internacionales de UNIDROIT (Roma, 1995); y, en fin, la elaboracién por la CCl de reglas que promueven la
autorregulacion en los contratos electronicos como los E-terms, términos juridicos susceptibles de ser
incorporados por referencia en los contratos electronicos. [

12: Vid., por todos, MARTINEZ NADAL, A., Comercio electronico, firma digital y autoridades de certificacion, 32
ed., Civitas, Madrid, 2001, p. 25 y ss.; id., “Comercio electrénico”, en BOTANA GARCIA, G. y RUIZ MUNOZ, M.,
Curso de proteccion juridica de los consumidores, MacGraw-Hill, Madrid, 1999, p. 248. [

13: Cit. nota 3 supra. [
14: Sobre la definicion de firma electrénica avanzada vid. infra II. O

15: Los contratos electronicos pueden celebrarse entre empresas (business to bussines, B2B), entre empresas y
administracion (business to administration, B2A), entre empresas y consumidores (business to consumers, B2C),
entre consumidores (consumers to consumers, C2C) o entre particulares (peer to peer P2P). Con la finalidad de
centrar la exposicion, las paginas que siguen se circunscriben a la primera modalidad sefialada (B2B), con
independencia de que muchos aspectos de la contratacion B2B puedan aplicarse también a las otras
modalidades. [

16: “Probablemente la forma mas admitida en Derecho y mas generalizada para acreditar la identidad de la
persona es su firma.” CALVO-SOTELO, A. y LOBO COELLO, M., “La Firma Electronica’, en CREMADES, J.,
FERNANDEZ-ORDONEZ, M. e ILLESCAS, R., (coord..) Régimen Juridico de Internet, La Ley, Madrid, 2002, p.
1375. 0

17: Vid. VILLAR, J., “Una aproximacion a la firma electronica”, en MAREU ROS, R. y MENDEZ DE VIGO, J.M.,
Derecho de Internet. Contratacion Electronica y Firma Digital, Aranzadi, Madrid, p. 170. O

18: El problema de la sustitucion de péaginas, parrafos o palabras se puede combatir hasta cierto punto
requiriendo que las partes firmen con sus iniciales cada pagina y hasta a veces cada parrafo importante (a veces
la ley aplicable requiere las iniciales para la validez del contrato, especialmente cuando se trata de renunciar
derechos fundamentales), pero este método tiene sus limites. Hay que tomar en consideracién que en el mundo
real, con muchas negociaciones y cambios de Ultima hora en la redaccién y formacion de los contratos, es
frecuente que las partes se envien una a la otra varios fax y la firma final por fax, y no es muy préactico enviar por
fax treinta, sesenta o cien paginas con iniciales. A menudo se envian la pagina que contiene las firmas y las
paginas con los parrafos importantes con iniciales, con entrega posterior por courier de las paginas con firma
manuscrita e iniciales. O

19: Por hackers se entiende: “Aquellos usuarios de Internet que, violando las barreras de seguridad, acceden a
ordenadores de uso restringido y a la informacion en ellos contenida” (vid., MONTESINOS, A., La sociedad de la
informacion e Internet. Fundamentos, aptitudes y uso de la red, San Pablo, Madrid, 1999, p. 103).

20: MADRID PARRA, A., “Seguridad en el Comercio Electrénico,” en F.J. ORDUNA MORENO (dir.), Contratacion
y comercio electronico, Tirant lo Blanch, Valencia, 20003, p. 130. O

21: Vid., por todos, BRAZELL, “Electronic Security: Encryption in the Real World”, European Intelectual Property
Review (EIPR), vol. 21, 1999, pp. 17-27. 0

22: Vid. MARTINEZ NADAL, A., Comercio electronico, firma digital..., cit. pp. 45 y ss. También existe la llamada
simétrica, en la que la misma llave electrénica encripta y desencripta los documentos. Esta modalidad es mucho
menos segura que la asimétrica, porque no es capaz de proveer informacion sobre posibles alteraciones del
documento electronico o sobre la autenticidad de firmas electrénicas. [

23: En muchos casos, las llaves publicas se publican para amplia difusion al puablico en general. En tales casos,
no existe la intencién de mantener la confidencialidad del documento, sino de acreditar la autoria y la integridad
del documento, porque una llave publica so6lo puede abrir el documento encriptado de su correspondiente llave
privada, cuya titularidad se puede comprobar, y si el documento ha sido alterado, la llave publica no podra abirirlo,
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guedando patente asi que alguien ha modificado el documento. [
24: KUNET, C. “Legal Aspects of Encryption in the Internet, International Business Lawyer, 1996, pp. 186-190. [
25: Por todos, MADRID PARRA, A., “Seguridad en el Comercio Electronico, cit. supra, p. 131. O

26: RIBAGORDA GARNACHO, A., “Sistema de certificacion: la firma y el certificado digital’, en J. CREMADES y
OTROS (dirs.), Régimen juridico de Internet, cit. supra, p. 1332. O

27: Entre ellas en Espafia, La Fabrica Nacional de Moneda y Timbre http://www.fnmt.es/fag.html , CAMERFIRMA
(avalada por las Camaras de Comercio) y la Agencia de Certificacion Electrénica http://www.ace.es . Vid.
CALVO-SOTELO, A. y LOBO COELLO, M., “La Firma Electrénica”, en J. CREMADES y OTROS (dirs.), Régimen
juridico de Internet, cit., p. 1393. O

28: RIBAGORDA GARNACHO, A, cit. supra, p. 1333.

29: MARTINEZ NADAL. A., Comercio..., cit. supra, pp. 63-77; y JACCARD, M., “Le role, le statut et la
responsabiité de I"autorité de certification dans la transmision de dones signées numériquement”, Les contrats de
distribution (Contributions ofertes au H. Dessemonent), Lausana, 1998, pp. 403-427. [

30: BARRIUSO RUIZ, C., La Contratacién Electronica, Editorial Dykinson, Madrid, 2002, pp. 349-350. [J

31: Por ejemplo, en EEUU, un intento de conseguir un estandar fracasé con el denominado Digital Signature
Standard, debido a que alguien logré descifrarla. BARRIUSO RUIZ, C., La Contratacion Electrénica, Editorial
Dykinson, Madrid, 2002, p. 309. [

32: Vid. RICHARDS, R.J., “The UTA Digital Signature Act As Model Legislation: A Critical Analysis”, Journal of
Computer & International Law, vol. XVII, 1999, pp. 873-907. [

33: Todas ellas pueden encontrarse en http://www.uaipit.com . [J

34: En este sentido la Ley de los EE.UU a nivel federal: Electronic Signatures in Global and National Commerce
Act de 2000. Disponible en http://www.uaipit.com .

35: Real Decreto-Ley 14/1999, sobre firma electrénica, cit. supra. [

36: Asi, el Preambulo del RDLFE alude a la Propuesta del3 de mayo de 1998 (COM (1999) 297 final) y a la
Propuesta modificada de 29 de abril de 1999 (COM (1999) 195 final). O

37: Directiva 1999/93, sobre firma electrénica, cit. supra. [

38: Vid. MARTINEZ NADAL, A., La ley de firma electrénica, Madrid, 2000, pp. 15 y 16 y 312. Curiosamente esta
apresuracion en la regulacion nacional también ocurri6 en otros Estados miembros como Alemania e ltalia.
Dichas Leyes estatales de Firma electréonica pueden encontrarse en la seccion de documentos de
http://www.uaipit.com . 0

39: Disponible en http://www.mcyt.es . Entre las modificaciones previstas en el Proyecto destacan: 1l)el
establecimiento de un marco basico para un documento Nacional de Identidad (DNI) electrénico, que permitira a

los ciudadanos identificarse y firmar documentos; y 2) la regulacion de los certificados de firma electronica de
personas juridicas. [J

40: Directiva 99/93, art. 2 (1) y (2); RDLFE, art. 2 (a) y (b). O
41: Directiva 99/93, art. 2 (2); RDLFE, art. 2 (b). O

42: Directiva 99/93, art. 2 (9); RDLFE, art. 2 (i). O

43: Directiva 99/93, art. 2 (10); RDLFE, art. 2 (j). O

44: Por ejemplo, el periodo de validez del certificado y los limites de uso y valor de transacciones. Ver la Directiva
99/93, Anexo I; y el RDLFE, art. 8. [

45: Ver la Directiva 99/93, Anexo II; el art. 12. EI RDLFE impone condiciones més especificas que la Directiva
99/93. Por ejemplo, el requisito del RDLFE de que la garantia por dafios fija la cantidad inicial del 4 por ciento de
los importes limite de las transacciones en que puedan emplearse el conjunto de los certificados emitidos,
reducible al 2 por ciento posteriormente. La Directiva 99/93 simplemente requiere “recursos econémicos
suficientes” para afrontar el riesgo de responsabilidad por dafios. También el RDLFE requiere la retencion de la
documentacion relativa a certificados reconocidos por 15 afios. Respecto de otros requisitos del RDLFE para
todos los prestadores de servicios, ver infra. [

46: Art. 3 Directiva. [

47: “Los Estados miembros no condicionaran la prestacién de servicios de certificacion a la obtencion de
autorizacion previa” (art. 3 (1) Directiva).

48: Art. 3.2 Directiva 99/93. [

49: RDLFE, art. 6. El Reglamento especifico para estas funciones se aprobé con el Orden de 21 de febrero de
2000 por la que se aprueba el Reglamento de Acreditacion de los Prestadores de Servicios de Certificacion y de
Certificacion de determinados productos de firma electronica de 22 de febrero (BOE nam. 45, 2000). [

50: Art. 7 RDLFE. O
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51: Art. 11 RDLFE. O
52: Art. 17 RDLFE. O
53: Art. 6 de la Directiva 99/93. [
54: Art. 6. 3y 4 Directiva 99/93. [
55: Art. 14 RDLFE. O

56: Art. 14.2 RDLFE. Tanto la Directiva 99/93 como el RDLFE contemplan una excepcion respecto de la
proteccion a consumidores (art. 6 Directiva 99/93, art. 6 (5); y art. 14.4 RDLFE). [

57: MARTINEZ NADAL, A., “La firma electronica como equivalente funcional. Espejismo o realidad”, en PERALES
SANZ, J.L. (dir.), La seguridad juridica en las transacciones electrénicas, Civitas, Madrid, pp. 177 y ss. esp. p.
199. 0

58: Art. 5 Directiva 99/93. [

59: Art. 2.3. RDLFE. O

60: Vid. la explicacion supra. [

61: Art. 2 (6) Directiva 99/93, que incorpora el Anexo Ill. O

62: Art. 5.1 Directiva 99/93. [

63: Art. 3.1 RDLFE. O

64: Art. 3.1 RDLFE. O

65: Art. 7 Directiva 99/93; art. 10 RDLFE. [

66: DE MIGUEL ASENSIO, P.A., Derecho privado de Internet, cit. p. 421. [

67: El art. 8 de la Directiva 99/93, remite a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995 (DOCE num. 281, de 23 de noviembre de 1995); y el art. 15 RDLFE, envia a la Ley Orgéanica
5/1992, de 29 de octubre, derogada por la Disposicion Derogatoria Unica de la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal (BOE, num. 151, de 25 de junio de 1999). Es importante
tener en cuenta también la Directiva 97/66/CE del Parlamento europeo y del Consejo, relativa al tratamiento de
datos personales y a la proteccién de la intimidad en el sector de las telecomunicaciones (DOCE nim. 24, de 30
de enero 1998). [

68: Directiva 99/93, art. 8 (3); RDLFE, art. 15 (3). Sobre proteccién de datos vid., por todos, ORTEGA GIMENEZ,
A. “La proteccion de datos de caracter personal en Internet (con especial referencial referencia a la transferencia
internacional de datos)’, en la seccion de publicaciones: trabajos de investigacion “doctoraro”
http://www.uaipit.com . 0

69: BARRIUSO RUIZ, C,, cit., p. 310. O

70: El 22 diciembre de 2000 se adopto el Reglamento 44/2001 (DOCE L 12, de 16 enero, p. 3) que desde el 1 de
marzo del 2002 ha sustituido al Convenio de Bruselas (vid. nota infra) relativo a la competencia judicial, el
reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil (excepto en las relaciones con
Dinamarca). O

71: Convenio relativo a la competencia judicial internacional y el reconocimiento y ejecucién de decisiones en
materia civil y mercantil (DOCE C 27, de 26 enero 1998, p. 1). En 1988 con un contenido practicamente idéntico y
con el mismo titulo que el Convenio de Bruselas se aprueba el Convenio de Lugano, llamado también “Convenio
paralelo”, aplicable por los jueces comunitarios y por los jueces del Espacio Europeo de Libre Cambio, para
determinar la competencia judicial internacional a los litigios vinculados a Islandia, Liechtenstein, Noruega, Suiza
y Polonia (BOE 251, de 20 de octubre de 1994). O

72: Cit. supra. O

73: La forma EDI (Electronic Data Interchange) es la forma mas consolidada de comercio electronico cerrado,
normalmente requiere de una larga fase de negociacién entre las partes implicadas en la transaccion electronica.
Vid. JULIA BARCELO, R., Comercio electrénico entre empresarios, la formacion y prueba del contrato electrénico
(EDI), Tirant lo Blanc, Valencia, 2000; RUBIA, M., “EDI and Digital Signatures for Business to Business Electronic
Commercee”, JURISMETRICS, vol. 38, 1998, pp. 497 y ss. [

74: VIRGOS SORIANO, M., Lugar de celebraciéon y de ejecucion en la contratacion internacional, Tecnos, Madrid,
1989. OJ

75: Cit supra. [
76: Cit supra. [

77: En virtud del Reglamento de Bruselas 44/2001, son competentes los tribunales del Estado parte al que los
contratantes se hayan sometido tacitamente (art. 24) con independencia de donde estén domiciliados, o se hayan
sometido expresamente (art. 23), si al menos una de las partes esta domiciliada en la UE. En segundo término
son competentes los tribunales del domicilio del demandado (art. 2), demandado contra el que también podra
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plantearse la demanda ante el tribunal del lugar donde hubiera sido o debiera ser cumplida la obligacion que sirve
de base a la demanda (art. 5.1). O

78: BOE num. 157, de 2 de julio y correccién errores BOE nim. 264 de 4 de noviembre 1985. [

79: Segun el art. 4 si el demandado no tuviere su domicilio en un Estado contratante, la competencia judicial
internacional se determinara en cada Estado contratante por la ley de ese Estado (en Espafia LOPJ), sin perjuicio
de la aplicacion de lo dispuesto en el art. 22 (ex 16 Convenio de Bruselas); o del art. 23 (ex art. 17 Convenio de
Bruselas) dado que para su aplicacion basta con que una de las partes esté domiciliada en un estado miembro; y
del art. 24 (ex art. 18 Convenio de Bruselas), dado que este articulo se aplica con independencia del domicilio de
las partes. O

80: Los tribunales espafioles son competentes si las partes se han sometido expresa o tacitamente a los
tribunales espafioles o si el demandado esta domiciliado en Espafia (art. 22.2 LOPJ); en su defecto, también
seran competentes en materia de obligaciones contractuales si estas han nacido o deben cumplirse en Espafia
(art. 22.3 LOPJ). O

81: El art. 4 del Reglamento 44/2001, del Convenio de Bruselas y del Convenio de Lugano sobre Competencia
judicial internacional, reconocimiento y ejecuciéon de decisiones establece que si el “demandado no estuviese
domiciliado en un Estado miembro, la competencia judicial internacional se regira en cada Estado miembro por la
ley de ese Estado miembro...”. O

82: Convencion de las Naciones Unidas sobre los contratos de compraventa internacional de mercaderias, hecha
en Viena el 11 de abril de 1980 (BOE, num. 26, de 30 de enero 1981; correccion de errores, BOE nim. 282, de 22
de noviembre de 1996). [

83: Cit. supra. [

84: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio electrénico, BOE
num. 166, de 12 de julio 2002. Disponible en http://www.uaipit.com . Dicha Ley transpone al Derecho espafiol la
Directiva 2000/31/CE de comercio electrénico, citada supra. [

85: DE MIGUEL ASENSIO, P.-A., Derecho privado de Internet, cit. p. 468. [
86: CALVO CARAVACA, A.-L., “Contratos internacionales business to business on line (B2B)”, cit. supra, p. 465.
g

87: En virtud del art. 2 del Convenio de Roma, éste tiene caracter universal dado que la ley designada por el
Convenio se aplica incluso si esta es la ley de un Estado no contratante. Sobre el Convenio de Roma, vid., por
todos, CALVO CARAVACA, A.L. y CARRASCOSA, J. “El Convenio de Roma sobre la ley aplicable a las
obligaciones contractuales de 19 junio 1980” en A.L. CALVO CARAVACA y L. FERNANDEZ DE LA GANDARA,
Contratos internacionales, Madrid, Tecnos, 1997. [

88: CALVO CARAVACA, A.L., “Contratos internacionales business to business on line (B2B)”, cit. supra, p. 466; y
DE MIGUEL ASENSIO, P.A., Derecho privado de Internet, cit. p. 513. O

89: Cit. supra.
90: Cit. supra.

91: En este sentido, CALVO CARAVACA, A.L. y CARRASCOSA, J., “Problemas de extraterritorialidad en la
contratacion electrénica”, en ECHEVARRIA SAEN, J-A. (coord.), EI comercio electrénico, Edisofer, Madrid, 2001,
p. 186. O

92: Si bien de lo dispuesto en los arts. 12 y 96 del Convenio de Viena se deduce la necesidad de considerar las
soluciones previstas en materia de forma en una legislacién nacional, por encima de lo establecido en el art. 11
del Convenio. [

93: No obstante, en el art. 3.2 RDLFE se establece que los documentos electrénicos no firmados a través de la
firma electrénica avanzada sino de firmas electrénicas no garantizadas mediante una autoridad de certificacién
también gozan de efectos juridicos. [

94: Vid. MATEU ROS, R, y CENDOYA, J.M., “El consentimiento y el proceso de contratacion electrénica” en
Derecho de Internet (contratacion electrénica y firma digital), cit., p. 29. O

95: Arts. 3, 5, 83, a), 2 de la Ley 50/1980 de 8 de octubre de Contrato de Seguro. [

96: Arts. 6 y ss. Ley 7/1995, de 23 de marzo, de Crédito al Consumo. [

97: Arts. 3,4y 6 Ley 21/1995, de 6 de julio, de regulacion de los Viajes Combinados. [

98: Art. 6 Ley 28/1998, de 13 de julio, de Venta a Plazo de Bienes Muebles. [

99: Art. 19 Ley 12/11992, sobre Contrato de Agencia [J

100: ECHEVARRIA SAENZ, J.A., “El comercio electrénico entre empresarios”, cit. p. 133y 134. [J
101: Citadas supra. O

102: Es aconsejable afadir en la oferta electrénica un plazo de validez, por ejemplo “la oferta sera vélida hasta
que se modifique la web” (RIVAS, J., Aspectos juridicos del comercio electronico en Internet, Aranzadi, Madrid, p.
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72) y también seria adecuado indicar los paises para los que es valida la oferta. [

103: El sistema de listas positivas Opt-in se ha establecido en la mayoria de los paises de la UE. Existen otros
Estados que siguen el modelo Opt-out. El llamado “Spam” o publicidad no deseada queda prohibido en Espafa
bajo esta ley. O

104: Sobre las consecuencias del caracter instantdneo o no de los medios electrénicos, vid. RECALDE
CASTELLS, A, “Comercio y contratacion electrénica”, Informatica y Derecho, nims. 30-32, 1999, pp. 39-87. 0

105: ECHEVARRIA SAENZ, J.A., “El comercio electronico entre empresarios”, cit., p. 109. [

106: Asi, la Jurisprudencia Norteamericana (Decision de julio de 2001, Asunto Specht v. Nescape and AOL
(S.D.N.Y.), 2001 U.S. Dist. LEXIS 9073) ha puesto de relieve que cuando la descarga a través de Internet de la
informacion objeto de contrato tuvo lugar sin que el adquiriente hubiera manifestado la aceptacion de los
términos, que sélo se mostraban una vez que el programa hubiera sido descargado en el ordenador. Este tipo de
adquisicion por navegacion en Internet que se ha denominado browse-wrap, no se considera aceptable, como si
lo son, sin embargo, shrink-wrap y click-through. Vid. DE MIGUEL ASENSIO, P., Derecho Privado de Internet, cit.,
p. 356. 0

107: Mas alla de los requisitos minimos de la ley, cabe sefialar que al comerciante le conviene dotar el sistema
informético de una serie de pasos redundantes para reducir al minimo la posibilidad de que el usuario indique su
aceptacion por confusion o accidente. Cualquier usuario frecuente de Internet puede comprobar que de hecho
muchos comerciantes asi lo hacen. [

108: Todo ello resulta méas sencillo en los contratos electronicos celebrados en el sistema EDI en la medida en
gue el sistema informatico predisefiado establece que documento constituye oferta y como se formula y qué
mensaje constituye aceptacion. Este sistema deberia inspirar la contratacion en Internet. [

109: El actual art. 54 del Coédigo de comercio, modificado por la Ley 34/2002, establece que “en los contratos
celebrados mediante dispositivos automaticos hay consentimiento desde que se manifiesta la aceptacion”, por lo
tanto, con independencia de si el oferente ha conocido esa manifestacion de voluntad. [

110: Vid. Orden Ministerial de 22 de marzo de 1996. [
111: Directiva 2000/31/CE, cit. supra. [

112: La Directiva 2000/31/CE considera que el pedido o aceptaciéon y el acuse de recibo han sido recibidos
“cuando las partes a las que se dirigen puedan tener acceso a los mismos”, mientras que la Ley 34/2002
establece que “se entendera que se ha recibido la aceptacion y su confirmacién cuando las partes a que se dirijan
puedan tener constancia de ello”, entendiéndose que cuando la aceptacion se confirme mediante acuse de recibo
“se presumira que su destinatario puede tener la referida constancia desde que agquél haya sido almacenado en el
servidor en que éste dada de alta su cuenta de correo electrénico, o en el dispositivo utilizado para la recepcion
de comunicaciones”. [

113: Vid. ECHEVARRIA, J.A., “El comercio electrénico entre empresas”, cit., p. 114. 0

114: Vid. PEREZ GIL, J., “Documento informatico y firma electronica: aspectos probatorios”, en ECHEVARRIA,
J.A., cit., pp. 219 y ss., esp. pp. 241-260. [

115: Art. 3. 1 en relacién con el art. 3.2 RDLFE. Esta admisibilidad valdria tanto para la firma electronica simple
como para la avanzada. 0

116: Inserto como Anexo y aprobado por la Orden de 21 de febrero de 2000 (BOE de 22 de febrero 2000). [

117: PEREZ GIL, J., “Documento informatico y firma electrénica: aspectos probatorios”, en ECHEVARRIA, J.A., El
comercio electronico, cit., pp. 261 0

118: Vid. nota supra. O
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